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Resumo

A iminente necessidade das empresas de adotarem o processo de transformagéao digital in-
duziu muitas a buscarem recursos que possam fornecer entregas ageis e robustas para a digi-
talizacdo dos seus processos. Esta transformacgéao digital também atinge o setor de saude, que
atrelado aos desafios inerentes a propria natureza destas mudangas, também precisa lidar com
cautela ao tratar das informagdes sensiveis dos pacientes e o compartilhamento destes dados.
Para atender a demandas como estas, onde & necessario agilidade e seguranga para a elabora-
¢ao de projetos, tem se popularizado o uso de plataformas low-code, que por usar os beneficios
da computagdo em nuvem e a possibilidade de criar cédigo utilizando recursos visuais, vai facilitar
0 aprendizado técnico e permitir a criagdo de aplicagdes robustas em um tempo reduzido. O pre-
sente trabalho tem como objetivo apresentar o uso de uma plataforma low-code (OutSystems) no
desenvolvimento de uma aplicagdo web para gerenciamento e realizagdo de consultas médicas.
Como estudo de caso, sera utilizado um produto da start up ZophlA.tech, que faz uso de inteli-
géncia artificial aprimorada por analise geométrica para auxiliar no diagnéstico de esquizofrenia
e outras doencas mentais através da fala e gestos de pacientes. Serdo implementadas as regras
de seguranca de dados do padrdo americano HIPAA para tratar com informagdes sensiveis dos
pacientes.
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1 Introdugao

1.1 Contexto

Seguindo as tendéncias da quarta revolugao industrial, as empresas cada vez mais sdo impulsi-
onadas a investir na transformacgao digital e na digitalizagdo dos seus processos para acompanhar
a evolugao da comunicagao, onde o acesso das informagdes tende a estar cada vez mais interliga-
dos pela internet. Estes fatos relacionados, geraram fendmenos como o big data e a datification [1]
e os dados se transformaram em bens valiosos para o mercado atual. As oportunidades geradas
pela exploragéo e processamento destes dados, também deram espago para alguns abusos do uso
destas informacgdes, como o caso envolvendo a Cambridge Analytica e o Facebook que foram acu-
sados de espionagem e divulgacao de dados de clientes, o que impulsionou a criagdo da General
Data Protection Regulation (GPDR) que regulamenta o tratamento de dados por empresas da Uniao
Europeia (EU), onde estes escandalos ocorreram [2].

No contexto desta transformacao, iniciou-se a discussao sobre formas de controlar os abusos
que existiam com a comercializacdo destes dados e muitos paises seguindo a tendéncia da Uniao
Europeia [1] caminharam com a elaboragcédo de um conjunto de leis para impedir que os proprietarios
dos dados sejam prejudicados ou explorados sem as devidas consequéncias. No Brasil, a Lei n°
13.709 também conhecida como Lei Geral de Protecédo de Dados (LGPD) ou Marco Civil da Internet
(BRASIL, 2018) foi criada em 14 de agosto de 2018 com o objetivo de tomar medidas preventivas e
proativas na manutencéao e privacidade dos dados.

Esta transformacéo digital também atinge o setor de salde, que atrelado aos desafios inerentes
a propria natureza destas mudancas, também precisa lidar com suas particularidades em relacéo ao
cuidado das informacgdes sensiveis dos pacientes e o compartilhamento destes dados. Segundo Raju
[3], em 2023 o setor de saude registrou o nimero recorde de 133 milhdes de registros comprometidos
o que representa um aumento de 156% em relagdo ao ano anterior. Um outro fator impactante esta
relacionado a questao financeira, onde o custo médio por registro comprometido de uma violagao na
area de saude é de $380 por registro comparado a $225 da média de outros setores.

1.2 Justificativa

Para evitar vazamentos de dados e garantir a seguranga das informagdes dos usuarios, as em-
presas de tecnologia tendem a seguir padrdes de seguranga e buscar métodos que possam cada
vez mais dificultar a acao de agentes maliciosos que buscam explorar as vulnerabilidades dos siste-
mas. Leis como a HIPAAm (Health Insurance Portability and Accountability Act) foram criadas para
estabelecer pardmetros para proteger as informacgodes eletronicas de saude (ePHI, sigla no inglés), e
garantir a confidencialidade, integridade e disponibilidade destes recursos [3]. Embora a HIPAA nao
fornega toda a protegcao necessaria para os cenarios de ameacas cibernéticas, ela estabelece uma
boa base para a estruturagdo dos sistemas de seguranga para a area de saude. Porém adiciona
mais uma camada de complexidade no desenvolvimento destas aplicagdes.

"www.ecfr.gov/current/title-45/subtitie-A/subchapter-C/part-164



Uma saida para esse mercado que segue exigindo uma rapida adaptabilidade, € o investimento
em ferramentas de facil customizacao para atender as mais diversas demandas do cotidiano. Neste
cenario, surgem como uma opg¢ao as plataformas de desenvolvimento low-code, que fornecem re-
cursos na cloud utilizando o modelo PaaS E] (Plataform-as-a-service) permitindo que seja possivel o
desenvolvimento de aplicagdes com pouco ou nenhum coédigo [4]. Essas plataformas possibilitam
que pequenos grupos, com uma curva de aprendizado mais acentuada, possam ser capazes de
desenvolver projetos personalizados e com grande capacidade de escalabilidade, tornando assim a
transformacao digital um processo mais agil e versatil.

A Outsystems tem sido uma opg¢éo segura quando se fala em desenvolvolvimento low-code, com
clientes em diversas areas de atuagado, como a Heineken (industria de alimentos), KeyBank (setor
bancario), Zurich (mercado de seguros) e Toyota (industria automobilistica) [5] a empresa esta no
8° ano consecutivo como lider no Gartner® Magic Quadrant™ for Low-Code Application Platforms
como visto na Figura |1l Além da facilidade do desenvolvimento dos requisitos de seguranga a nivel
do codigo, a plataforma também dispbe de recursos como o Sentry que é uma oferta premium de
seguranga que garante padrdes rigorosos de seguranga em conformidade com certificados como
SOC2 Tipo I, ISO 27001, ISO 22301, TISAX e HIPAA [6]. Assim é possivel verificar a versatilidade
da plataforma OutSystems no desenvolvimento de aplicagbes que precisam atender necessidades
de seguranga especificas, como o caso de sistemas de saude, e garantir o cumprimento de leis como
o HIPAA.
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Figura 1: 2024 Gartner® Magic Quadrant™ para Plataformas de Aplicativos Low-Code Empresariais.

2https://azure.microsoft.com/pt-br/resources/cloud-computing-dictionary/what-is-paas



1.3 Objetivo

O presente trabalho tem como objetivo apresentar a plataforma de desenvolvimento low-code
OutSystems no desenvolvimento de uma aplicagédo web de gerenciamento e realizagdo de consul-
tas médicas. Como estudo de caso, esta aplicagao vai utilizar a APl da ZophIAE|, um o produto da
pesquisa interdisciplinar envolvendo a Universidade Federal de Pernambuco e a Universidade Fe-
deral Rural de Pernambuco, que faz uso de inteligéncia artificial aprimorada por analise geométrica
para auxiliar no diagnésticos de esquizofrenia e outras doengas mentais através da fala e gestos de
pacientes [/].

1.3.1 Objetivos Especificos

» Apresentar casos praticos da aplicagao das regras HIPAA;
» Apresentar os recursos do OutSystems;

» Apresentar um modelo de caso de uso para os servigos do ZophlA.tech.

2 A empresa e sua atuagao

Fundada em 2000 e fazendo parte do setor terciario da economia, a Truewind Chiron comegou
sua histéria como uma empresa de consultoria e desenvolvimento especializado em Outsystems que
desenvolvia solu¢des personalizadas para os mais diversos grupos, tanto da rede privada quanto do
setor publico. Com sua sede situada em Portugal, a Truewind expandiu sua atuagéo apostando na
criagdo de uma filial Brasil como parte da estratégia de atingir clientes com o fuso horario mais ao
ocidente como no Estados Unidos e no proprio Brasil.

Em 2023 a Truewind foi comprada pelo grupo francés VINCI e foi introduzida a marca Axians
que é especializada em transformacao digital e que como rede, opera em 37 paises, empregando
cerca de 16000 funcionarios e possui um faturamento em torno de €3,6 Bi ao ano segundo os dados
disponiveis da empresa F_f]

Minha atuagdo na empresa comecou em 2017, onde fui contratado como estagiario depois do
processo seletivo chamado de academia, onde 10 candidatos iriam fazer um treinamento em OutSys-
tems e apos duas semanas apresentariam um projeto proposto pela equipe que estava realizando a
selecdo. Durante os dois anos de estagio, trabalhei alocado internamente em um dos clientes, onde
atuei no desenvolvimento de novas funcionalidades nas aplicagbes que ja existiam e no levantamento
de requisitos de novos projetos. Neste periodo, além da experiencia técnica no desenvolvimento de
softwares, tive a oportunidade de treinar novos colaboradores e dar suporte aplicacional relacionado
as instalagdes do Outsystems no ambiente do cliente.

A experiencia adquirida neste cliente, fez com que logo apds ser contratado, eu fosse promovido
a Service Leader, cargo esse ligado ao setor de Manutengado e Suporte da empresa responsavel

3ZophlA.tech
“https://www.axians.com/about-us/



pelo gerenciamento da qualidade técnica e alinhamento das prioridades nas entregas da equipe. Na
€época a equipe era integrada por nove pessoas e atendia projetos dos clientes sediados no Brasil,
Estados Unidos e Portugal.

Estou na empresa a sete anos, dos quais 5 sdo em regime CLT e na fungao de Service Leader,
mas como a quantidades de clientes tem aumentado, estou responsavel pela equipe que da suporte
ao Brasil e Estados Unidos em um modelo de DevOps enquanto outra parte da equipe atende os
clientes da Europa.

3 Desenvolvimento realizado na empresa

Durante o periodo de atuagcédo na empresa, foi possivel adquirir conhecimento em diversas areas
de acordo com o setor do mercado do cliente. Dentre os setores explorados, fiz parte da equipe
de suporte a uma aplicacdo que conectada a agenda dos médicos sincronizava suas consultas de
acordo com o tipo do procedimento e fornecia um conjunto de formularios para apoio, desde a anam-
nese do paciente até a analise pés-operatéria, caso fosse necessaria. Para atender este cliente, foi
necessario um conjunto de treinamentos para garantir que nao fosse desrespeitada nenhuma regra
do HIPAA ja que o ambiente de operagido da empresa era os Estados Unidos. O conhecimento ad-
quirido com a operagao deste cliente, atrelado a experiéncia adquirida na plataforma OutSystems,
formaram a base para o desenvolvimento deste projeto. Devido a dados sigilosos do cliente, o estudo
de caso sera realizado em outra aplicagao, fora da empresa.

3.1 A problematica e a solucao proposta

Neste trabalho, sera apresentado o modelo de uma aplicagdo web, para agendamento e consultas
médicas com o objetivo de auxiliar no diagndstico de esquizofrenia e outras doengas mentais, usando
anadlise textual da transcricdo da fala do paciente durante a consulta. Esta aplicagdo tem como
objetivo o fluxo de pelo menos dois perfis principais: pacientes e especialistas. Para o fluxo do
paciente ele deve ter apenas acesso as suas consultas passadas e agendamentos futuros, bem
COmo 0s seus receituarios com as recomendagdes enviadas do seu médico. No fluxo do especialista,
ele deve ter acesso as consultas passadas e futuras dos pacientes que ele esta associado. Para os
especialistas, é permitido o acesso aos resultados vindos do ZophlA para que ele possa analisar os
dados e adicionar recomendagdes no prontuario.

Uma outra problematica associada a natureza da aplicagao é a necessidade da garantia de segu-
ranca dos dados sensiveis dos pacientes. Para este requisito, utilizaremos padrées de desenvolvi-
mento baseados nas regras do HIPAA que em situagdes normais, onde os projetos estdao comecgando
no ambiente do cliente, é apoiado por recursos do Sentry [6] que € um servigo da OutSystems para
garantir a seguranca e os padrdes técnicos dos requisitos de seguranca. Para este projeto, como
nao é possivel a utilizacdo desta ferramenta em ambientes pessoais de desenvolvimento, foram
desenvolvidas manualmente ag¢des para simular algumas funcionalidades deste recurso.



3.2 Tecnologias utilizadas

3.21 Linguagens Low-code e No-code

No contexto de novos recursos de desenvolvimento de software, os conceitos de Low-code e
No-code tém ganhado espacgo dentre as op¢des para atender as demandas do mercado. Entre as
suas semelhancgas, estas abordagens vao permitir a constru¢ao de solugdes diversas de software
utilizando recursos visuais ao invés de apenas cédigo textual de baixo ou alto nivel. Estas ferra-
mentas vao oferecer também uma série de recursos baseados em computacido em nuvem podendo
ser classificados como Plataforma como Servigo (PaaS, do inglés Plataform-as-a-Service), possuem
arquitetura e design que garantem a eficiéncia e eficacia para o desenvolvimento, implantagao e ma-
nutencéo de aplicacdes [4] evitando assim a necessidade de conhecimento mais técnico, ndo sé em
linguagens de programacgao, como também em infraestrutura no geral.

As principais diferencas entre estes conceitos estdo relacionadas ao nivel técnico envolvido no
desenvolvimento destas aplicagcdes. As ferramentas No-code dispdes de recursos visuais com um
conjunto limitado de configuracdes para atender aos requisitos do sistema[8]. Isso vai possibilitar
que usuarios com menor conhecimento técnico possam criar aplicagées usuais, porém com baixo
nivel de complexidade e com opgdes de integragao com outros sistemas limitados. Dentre as opgdes
para estas ferramentas podemos listar o Webflow [9], Bubble [10] e Glide [11].

O Low-code, por sua vez, dispde de recursos visuais de programacao e oferece ferramentas mais
técnicas, com a possibilidade da inser¢ao de algum cdédigo em alto nivel ou linguagens de consultas
e marcagao. Estas opgcdes permitem que sejam elaboradas aplicagdes mais robustas com um grau
maior de complexidade e mais opgdes de integracdo com outros sistemas e tecnologias.

Estas facilidades oferecidas faz com que as equipes de Tecnologia da Informagédo mais voltadas
para processos e negocio estejam mais envolvidas no ciclo de vida das aplica¢des reduzindo falhas e
possibilitando uma melhor eficiéncia desde a etapa de concepcéao até a fase de validagéo do projeto
[12]. Algumas opgdes de plataformas Low-code sdo o Mendix [13], Power App (Microsoft) [14] e
o OutSystems [5] que sera a ferramenta utilizada neste projeto.

Desta forma, a escolha da opgao de abordagem para a implementagédo de um aplicativo, dentre
outros fatores, vai depender do grau de complexidade e da necessidade de integragao que o projeto
requer.

3.2.2 OutSystems

Considerada uma das lideres no seguimento low-code, a plataforma OutSystems foi criada em
2001 pelo engenheiro Paulo Rosado e é conhecida como um dos "unicérnios”de Portugal (empresas
avaliada em mais de 1 bilhdo de euros) [8]. Ela oferece uma gama de possibilidade de personalizagéo
para atender as necessidades do projeto. Entre os recursos disponiveis na plataforma OutSystems
podemos destacar o Service Center, LifeTime e o Service Studio.

O Service Center (Figura[2)) é a ferramenta de administragéo da plataforma que permite gerenciar
e monitorar todos os parametros da infraestrutura por ambiente, gerir os médulos e aplicagdes da



fabrica e monitorar o desempenho do ambiente através de logs e relatérios gerados periodicamente

ou sob demanda.
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O LifeTime (Figura [3) é o console de gerenciamento da infraestrutura que cobre todo o ciclo

de vida das aplicacbes desde o desenvolvimento até a implantagdo. Com ela é possivel adicionar

ou remover ambientes de desenvolvimento, qualidade e produgao e configura-los. Por meio dele é

possivel implantar e monitorar as versdes da aplicagao, além de gerenciar usuarios e configuragdes

de seguranga da plataforma.
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Figura 3: LifeTime.

O Service Studio (Figura[4) é o ambiente de desenvolvimento visual da OutSystems onde é pos-
sivel desenvolver interfaces de usuario para aplicagbes web e mobile, definir modelos de dados com

a possibilidade de gerenciar seus conteudos e criar processos assincronos.
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Figura 4: Service Studio.

Outro destaque da plataforma OutSystems é a facilidade de criar e gerenciar processos assin-
cronos. A ferramenta dispde de dois recursos conhecidos por Timers e Business Process que se
diferenciam pela natureza e pelo tipo de uso que cada um requer. Os Timers permitem que tarefas
sejam executadas em segundo plano, de maneira agendada, em periodos definidos e geralmente
sdo usadas para rotinas de notificacao, calculos periédicos ou atividades que ndo podem depender
da sessdo em tela para executar. Eles tem por padrdo um periodo de time out de 20 minutos na
plataforma, configuraveis e podem executar 3 Timers ao mesmo tempo por frontend. Por sua vez,
os Business Process permitem a elaboragédo de processos de negdcio complexos que podem estar
divididos em vaérias etapas. Eles vao agir de maneira independentes e podem aguardar a execu-
¢ao de outros processos ou de intervengdo humana. Geralmente sao utilizados quando é requerida
uma maquina de estados mais complexa ou quando sao necessarios fluxos muitos particulares de
execucdo. E possivel a execucdo de até 10 processos simultaneos por frontend.

Ao contrario de linguagens Nocode, a OutSystems além de utilizar recursos visuais para facilitar
o desenvolvimento de aplicagdes, permite integrar varias outras linguagens de programag¢ao, como
o Java Script, HTML e SQL para obtenc¢ao do resultado esperado, assim, é possivel a customizagao
dos padrdes que ja existem na plataforma.

3.2.3 Arquitetura SOA

Para atender as boas praticas de desenvolvimento em OutSystems é necessario seguir o modelo
de design SOA (Service-Oriented Architecture) que vai ajudar na correta abstracdo de servigos ou
microsservigos reutilizaveis promovendo o isolamento dos médulos, respeitando cada ciclo de vida
e permitindo que a aplicagao possa evoluir de maneira saudavel minimizando impactos em casos de
mudancgas [15].

E recomendado agrupar os médulos em /ayers (camadas) para permitir agrupar conceitos e definir
regras de acoplamento dos servigcos. Estas camadas s&do chamadas de End-user, Core Modules e
Foundation Modules. Na Figura [5| & possivel ver uma breve descricdo que a plataforma fornece
sobre as camadas. A camada End-user, € a mais externa da aplicagao, local onde os usuarios
irao interagir com as funcionalidades da aplicagdo. Nesta camada, ndo é recomendado que haja



maodulos consumindo seus recursos, nem abaixo dele nem lateralmente (considerando médulos do
mesmo grupo) e por isso nao deve ser encontrado servigcos nesta camada. Nos modulos Core, devem
estar presentes os servigos reutilizaveis com os conceitos de negocio. Nesta camada nao deve
haver referéncias circulares, onde um moédulo usa e fornece recursos para outro, e nem referéncias
para cima, considerando que algum moédulo Foundation utilize alguma de suas fungbes. Por fim,
na camada Foundation nao devem ter requisitos funcionais. Ela deve fornecer servigos reutilizaveis
voltados para configuragdes da aplicagcdo em uma biblioteca, contendo informagdes que possam ser
usados em qualquer contexto de negdcio da aplicagdo. Nele também nao é admitido referéncias
para cima e nem circulares.

The Architecture Canvas (layers)

o 0 Access Portals
) No services Cross-application processes
and dashboards
End-user . Ul and processes
No services . A
Modules That provide functionality to the end users
Core . Business services
Reusable services X .
Modules Services around business concepts
. Non-functional requirements
Foundation . ) q
Reusable services Services to connect to external systems
Modules

or to extend your framework

(*) - Applicable to versions prior to QutSystems 11

Figura 5: Modelo de arquitetura (camadas).

3.2.4 HIPAA

O HIPPA (Health Insurance Portability and Accountability Act) € uma lei americana que padro-
niza as normas de seguranga para proteger os dados de saude. Este padrdo possui requisitos que
vao além de recursos de codigo e precisam estar em conformidade tanto com as Entidades Cober-
tas, que sao quaisquer organizagdes de saude que criam ou coletam dados de saude, quanto aos
Associados de Negécio, que sdo as empresas que tém acesso a estas informagodes.

A conformidade HIPAA vai exigir que sejam obedecidas regras de privacidade que definem
como as informagdes devem ser protegidas e compartilhadas, regras de seguranga que estabele-
cem padrdes de seguranca para protecao das ePHI (Eletronic Protected Health Information) e regras
de notificacido de violagao que ditam o procedimento para notificar violagdes de dados.

Para o atendimento das normas de seguranga HIPAA, é necessaria a adogdo de medidas ad-
ministrativas, fisicas e técnicas. Dentre as medidas administrativas estao realizagbes periddicas de
avaliagoes de de risco para identificar possiveis fragilidades no tratamento das ePHls, treinamento
com funcionarios, para garantir que os agentes que tratam das informagdes sigilosas tenham o de-
vido conhecimento dos procedimentos e dos impactos da violagdo das politicas de seguranga, entre
outros. Como exemplo de medidas fisicas estdo o controle de acesso fisico aos sistemas que con-



tém ePHI, prote¢oes de estagoes de trabalho para evitar que estes ambientes estejam vulneraveis
a acesso nao autorizado. Por fim, as medidas técnicas contém uma série de salvaguardas que vao
nortear os requisitos de segurancga da aplicagao:

* Regras de controle de acesso onde cada usuario deve possuir uma identificagao Unica e ter
0 acesso as informagdes no sistema limitado por sua fungdo de acordo com suas responsabi-
lidades.

» Regras de criptografia de dados em transito para garantir que os dados estao sendo transmi-
tidos pela rede com protocolos criptografados como o caso do TLS (Transport Layer Security)
usando VPN, em casos que os dados serao transmitidos entre redes privadas e publicas.

* Regras de criptografia de dados em repouso com a preocupacgido de acomodar os dados
armazenados utilizando algoritmos de criptografia fortes. Uma outra preocupagéo das medidas
técnicas é a implementagdo de mecanismos para registros de auditoria onde € necessario
monitorar as acdes de acesso, modificagao e transmissao dos dados possibilitando a revisao
dos logs de forma periddica para identificagcao e verificagdo em caso de suspeitas de atividades
ndo autorizadas. Estas praticas ligadas a métodos de controle de integridade através de
técnicas como checksums para validar se os dados foram modificados de forma indevida, vao
garantir a implementacao de um sistema obedecendo as normas de seguranga do HIPAA.

Como o estudo de caso proposto neste trabalho utiliza como base o projeto desenvolvido na
empresa (projeto americano), ndo foram observados requisitos suficientes para garantir a adequagéao
com a LGPD. Embora a LGPD seja uma lei geral com o objetivo de proteger os dados pessoais de
qualquer natureza, enquanto a HIPAA foca em proteger apenas dados de salde, as adequagbes
necessarias para atender ambos os casos nao sdao muito severas, tendo em vista que as regras de
controle técnicos, fisicos e administrativos da HIPAA sao mais especificas e garantem seguranga
adequada para os dois modelos. As maiores diferengas estao relacionadas as regras de notificagao
de incidente e as diferentes san¢gbes em caso de infragdo, mas ndo ha grandes impactos no fluxo
comum relacionados as medidas técnicas de seguranca.

3.3 Estudo de Caso

3.3.1 ZophlA

ZophlA.tech é uma start up originada de um projeto de pesquisa interdisciplinar envolvendo a
Universidade Federal de Pernambuco e a Universidade Federal Rural de Pernambuco, que faz uso de
inteligéncia artificial aprimorada por analise geométrica para auxiliar no diagnéstico de esquizofrenia
e outras doengas mentais analisando fala e gestos de pacientes [7]. A start up venceu a quinta edigéao
do Healt Systems Innovation Hackathon da universidade de Harvard na trilha de saude mental [16]
e tem seguido em um trabalho piloto com pacientes, em dois hospitais psiquiatricos do estado de
Pernambuco, o Hospital das Clinicas-UFPE e o Hospital Psiquiatrico Ulysses Pernambucano [17].

A pesquisa inicialmente utilizou 139 trechos dos discursos dos pacientes descritos do livro "Me-
morias da Minha Doenga Nervosa’do juiz alemao Daniel Paul Schreber e os classificou em trés ca-
tegorias: esquizofrénico, com tragos esquizofrénicos e sem nenhuma relagao com o disturbio. Estes
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dados foram utilizados para treinamento do modelo e para validagao sob a ética de trés modelos de
classificacdo que usam propriedades geométricas de grafos e entropia de texto. Os resultados relaci-
onados a estes modelos de classificagao foram de 100% de precisdo para a Arvore de Decisdo, 62%
para o KNN-k-Nearest Neighbor e 59% para o modelo "baseado a centralidade’[18]. Atualmente, a
pesquisa segue em curso, coletando dados nos hospitais psiquiatricos, realizando entrevistas com
os pacientes e aprimorando a ferramenta. Aqui, sera iniciado um protétipo da aplicagcao para propor-
cionar o agendamento, realizacdo de consultas e gerenciamento de resultados relacionados ao uso
desta ferramenta.

3.3.2 Plataforma OutSystems - ZophlA

O projeto proposto por este trabalho deve fornecer um ambiente amigavel que permita tanto os
médicos quanto os pacientes usufruir dos recursos do ZophlA de maneira segura e eficiente e para
isso sera necessario a observagao dos seguintes requisitos funcionais:

Requisitos Especialista:

» Cadastro: O médico deve ser capaz de criar e editar dados como nome completo, CRM,
especialidade, e-mail, telefone e endereco.

» Consultas: O médico deve ser capaz de criar consultas Unicas ou periédicas, e atribuir a um
paciente existente no sistema.

» Histérico de Consultas: O médico deve ser capaz de ver listadas as consultas que estao
atribuidas a ele.

* Resultados da analise: Os médicos devem ter acesso aos resultados da analise do servico
do ZophlA das consultas atribuidas a ele.

Requisitos Paciente:

Cadastro: O paciente deve ser capaz de criar e editar dados como nome completo, e-mail,
data de nascimento, sexo, telefone e endereco.

» Consultas: O paciente deve ser capaz de criar consultas Unicas a si mesmo e escolher um
especialista para realizar a analise.

Historico de Consultas: O paciente deve ser capaz de ver listadas as suas consultas passa-
das e futuras.

Resultados da analise: O paciente deve apenas ter acesso ao texto transcrito da sua consulta
e nao ao resultado do ZophlA. Ele também deve ter acesso as notas publicas do médico.

Requisitos seguranca - HIPAA:

» Criptografia: Os dados salvos do paciente e especialista devem possuir chaves de criptografia
diferenciados por tipo de dado.
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» Criptografia de dados em transito: Deve estar ativa no ambiente as configuragdes dos pro-
tocolos de seguranca relacionados a transmissao dos dados.

* Logs: As atividades dos usuarios devem ser mapeadas por logs no sistema que possam ser
rastreadas caso haja necessidade de auditoria.

* Pesquisas: As pesquisas nas telas de lista que envolvem informagdes dos pacientes também
devem ser criptografadas.

Durante o processo de levantamento de requisitos, foram definidos algumas entidades principais
baseadas nas funcionalidades requeridas no sistema. Para considerar tratamentos longos para os
pacientes, foi adicionado uma entidade chamada Cycle que agrupa um conjunto de Sessions que
sdo as consultas realizadas com o paciente onde serdo colhidas as informagdes para analise.

A Figura [6] apresenta o modelo de dados das Sessions. Cada Session vai estar associada a
uma entidade chamada de Request (ao centro da Figura[6) que guardara as informagdes que serdo
mandadas para o servigo do ZophlA que por sua vez esta associada a Response que armazena a
resposta da analise. Para evitar problemas de performance, todos os dados com potencial de serem
volumosos estdo agrupados na tabela FileBinary que possui relacionamento 1:1 com a tabela File
para deixar as consultas a informagdes relacionadas a estes arquivos mais ageis.

£2 seszion\MedicalPrescription

£ session\Periodicity

£22 Binary\FileBinary
i

HE Binary = 5
£2 Binary\File

2! session\Request

Id
Audio

Message L
3 RequestStatus  ——"

,,/ /
Reguestld > — = e e

RequestStatusld

Figura 6: Modelo de dados das Sessions.

A arquitetura do modelo proposto é apresentada na Figura[7| Foram criados quatro médulos:

» Um End-user chamado ZophlA que é onde estao as telas e fluxos de usuarios.
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» Dois modulos Core chamados de ZophlA_BL que agrupam as légicas de negécio da aplicagao
e 0 ZophlA_CS que guarda a estrutura de banco de dados e as ag¢des de criagdo e edigao
associadas.

* Um modulo Foundation chamado ZophlA_IS para comportar a integragao com a API externa
do ZophlA fornecida pela equipe do projeto.

OutSystems

‘ ZophlA_BL

End User

i

e

Core Business

Foundstion

REST APl ZophlA

Figura 7: Arquitetura do projeto ZophlA.

Externa

Foram utilizados no projeto dois web services fornecidos pelo ZophlA.tech. O primeiro servigo
€ chamado de PostGraph e recebe como parametro de entrada um conjunto de strings que seréo
processados e retornard o modelo de grafo e suas caracteristicas como apresentado na Figura [§|
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PostGraph u X

@ Method URL
POST https://gibncsSfgd.execute-api.us-east-2.amazonaws.com/graph

URL accepts parameters in braces, e.g. https://api.twitter.com/1.1/search/tweets.json?g={query}
Body Headers and Authentication Test

Paste a |]SON, form URLEncoded, multipart/form-data or a text/plain example to generate the input parameters and structures.
View request examples

=] Request

i
| "text": "Teste de simulacdo para gerar exemplo de grafo € demonstrar o modelo de retorno do servico."

¥

Paste a ]SON or a text/plain example to generate the response output parameter and structures.

You can also use the Test tab to invoke and get the response from the REST AP, and copy it here.

+1 Response

i
"cliques®: "[[%"de\”, \"gqualguer:“], [\"de\", ‘"teste\"], [\'gerar\”, \"o\"], [\"gerar\”, \"para\"], [\"gualguer®
"graph”: "{\"“directed\": false, \"multigraph\": false, \"graph\": {}, \"nodes\": [{\"id\": \"teste\"}, {\"id\":
"num_vertices™: 9,
"num_ciclos": @,
"cintura": "Infinity",
"dic_grau": "{\"teste\": 1, \"de\": 2, \"gualguer\": 2, \"coisa\": 2, ‘Maqui\": 2, \"para\": 2, \"gerar\": 2, \"t
"grau_max": "de",
"yert_grau_max": 2,
"tam_max_clique": 2,
"entropy": @.764284506585852083,
"entropyShannonText™: 3.169925881442312,
"entropyBoltzmannText": 2.5935380852881598,
"ClasseGrafo": "CN"
H

Figura 8: PostGraph - ZophlA.tech.

O segundo servigo é chamado na aplicagdo de PostClassification. Ele recebe os parametros do
grafo gerado no primeiro servigo, e retorna as informagdes que serdo utilizadas para dar apoio ao
especialista no diagndstico de acordo com as trés abordagens de analise a Topological Classifier,
Decision Tree Classifier e a K-5 Neighbors Classifier. Esta chamada e seu resultado podem ser
vistos na Figura[9]
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PostClassification g X

Method URL
POST v https://web-production-1221.up.railway.app/classification

URL accepts parameters in braces, e.g. https://api.twitter.com/1.1/search/tweets.json?q={query}
Body Headers and Authentication Test

Paste a JSON, form URLEncoded, multipart/form-data or a text/plain example to generate the input parameters and structures.
View request examples

=] Request
{
"num_vertices": 26,
"num_ciclos™: 3,
“cintura®: 5;
"vert_grau_max": 5,
"tam_max_clique”: 2,
"entropy”: 1.075875645896709,
"entropyShannonText": 4.615061612208367,
>

"entropyBoltzmannText™: 3.775985264402766

Paste a |]SON or a text/plain example to generate the response output parameter and structures.
You can also use the Test tab to invoke and get the response from the REST API, and copy it here.

+ Response

{
"classe": 0.8,
"classeKNN": @.9,
"prob_knnC1": ©.6,
"prob_knnC2": 0.2,
"prob_knnC3": 8.2

Figura 9: PostClassification - ZophlA.tech.

A integracao destes servigos foi utilizada com dois Business Process (BP) que séo disparados
em sequéncia ao final da consulta, quando o paciente clica no botdo para enviar a transcricido que
o sistema fez enquanto ele falava. O primeiro vai enviar para o PostGraph os dados coletados
na consulta e guardar o retorno do grafo definido pela APl do ZophlA. O segundo vai mandar os
resultados do grafo para a acao PostClassification, que por sua vez, retornara outros parametros que
serdo Uteis para a analise do diagndstico do paciente. Esta abordagem vai permitir que, caso haja
algum problema com a disponibilidade da API, o sistema faca novas tentativas de forma automatica
sem a necessidade de intervengao do usuario e sem a necessidade de sua permanéncia na tela de
consulta. Parte deste processo pode ser visto na Figura[10]

Nesta figura, é possivel identificar os componentes do processo SendToZophlA_Step1, que apds
ser iniciado, executa a atividade autbnoma GetGraph que possui um conjunto de acgbes internas
incluindo a chamada ao servigo do ZophlA. Ao final da atividade, o fluxo segue para um né de deciséo
que verifica se houve algum erro de execugao, se nao houve, o processo termina com sucesso, mas
caso exista algum problema, o processo segue para uma nova tentativa, esperando um tempo de 30
segundos para evitar que sobrecarga de envio ao servigo.
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oﬁu['i)'&lt‘mﬁ Forge  Development - udc.outsystemsclo ZophlA (Zophld) > * ZophlA_BL X A

Module Edit View Debugger Help - - 8 9 4 S = | @
Q, search... (Ctri+E) < SendToZophIA_Step1 =
Start Processes
Start Conditional o 3 “onaE
Start + |m Processes
+ 1 SendToZophIA_Step1
B . -+ Requestld
Human Automatic » [ GetGraph
Activity Activity » B Waitl
' g » @ TryAgain
" g . » © LaunchSendToZophlA_Step1
I T
e b ErareR ~ I SendToZophlIA_Step2
Process
. -+| Responseld
. ¥ » I GetAnalisys
Decision Comment v E Waitd
=k } » & TryAgain
TryAgain Wait1 » © LaunchSendToZophlA_Step2
o Yes ) il Timers
Process . : b 8
End
=
Q
&
End

o

Figura 10: Business Process.

A Figura[T1|demonstra de forma estruturada o fluxo dos dados do sistema que pode comegar nos
perfis de Especialista ou Paciente e que passa pelos processos que enviam as informacgdes para os
servigos do ZophlA até ter os resultados disponiveis ao Especialista.
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Especialista Paciente

SendToZophlA_Step1 SendToZophlA_Step2

. Criar Sessdo
l’ A4
Criar Sessdo ———————> Realizar Sessdo

A 4

Enviar Transcricdo

N Vs

rd . = Y
{ Classificacdo

I:’ Grafo disponivel ‘}- --------------------------------------------------------------------------------- Salvar Response 1

0
—
PostGraph  E— /\3“5
A
yes
_._/Erm no i
\\ser\fig? / ) <
- PostClassificaton €——— x 30s
no /A

A J yes

-~ Emono ™
“~._Service -~

—

8
®

=

Salvar Response 2

\ disponivel )/
\‘». /'/

Figura 11: Fluxo de dados.

Para os usuarios com a fungao de Admin, que é a Role do sistema que da acesso a todos os

recursos, logo apds o login, o usudrio acessa a tela Home (Figura [12)), que possui uma lista com
todas as Sessbes dos pacientes com a possibilidade de filtrar as informagdes exibidas clicando nos

cards coloridos, pesquisando por nome do paciente ou selecionando um intervalo de datas caso
queira ter acesso aos dados de alguma sessao em especifico. Navegando pelo menu desta tela, na

opgéo Patients (Figura[13)), o usuario acessa uma lista com os pacientes do sistema, onde é possivel
criar um novo paciente. Clicar na op¢ao do nome na lista da acesso a tela de detalhe dos pacientes

(Figura [14)), onde, além das informagdes pessoais, € listada a relagdo das Sessdes do paciente,
tendo a possibilidade de criar uma nova sesséo ou editar uma existente. Ao selecionar a opgdo New

Session, o sistema exibira um Pop-up (Figura com as informacdes necessarias para a criacao

de uma sesséao.
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2 Home Patients Specialists Sessions Andrea Mccarthy @
ZophlA

Welcome, Andrea Mccarthy

Late Appointment Appointments Next
Appointments completed today appointments
12 this month 23 this month 3 34 this month

Search for a patient Select a range

All sessions

Session & Name < Session Date + Scheduled Date +

il Pedro Moscatel 18 Feb 2025 21:49 14 Sep 2024 188 ago
2 Pedro Moscatel 17 Mar 2025 22:33 20 Sep 2024 182 ago
3 Mafalda Maia 7 Oct 2024 22:08 9 Oct 2024 163 ago
4 Pedro Moscatel 10 Oct 2024 22:11 2 Oct 2024 170 ago
S Jeniffer Mesquita 23 Oct 2024 16:57 7 Oct 2024 165 ago

Figura 12: Tela Home.

ot Home Patients Specialists  Sessions Udney Carvalho @

ZophlA
. . )

Patient List Search Addpatient +

Name * Email ¢ DateOfBirth + Phone

Jeniffer Mesquita jeniffer.mesquita@gmail.com Jun 242019 812893 0982

Pedro Moscatel pedro.moscatel@gmail.com Sep 131990 81986572899

Mafalda Maia mafalda.maia@gmail.com Jun 202001 81993152389

1to 3 of 3 items

Figura 13: Tela Patient List.
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Home Patients Specialists ~ Sessions . Andrea Mccarthy @
ZophlA

Date of birth
Pedro Moscatel @ Sep 13 1990

Address

Rua Bartolomeu, 503 - Pernambuco

Email Phone number

pedro.moscatel@gmail.com & 81986572899

My Sessions New Session @
Session ¥ Cycle & Scheduled Date + Session Date +
1 1 15 Sep 2024 18 Feb 2025 21:49 @
2 2 21Sep 2024 17 Mar 2025 22:33 @
4 2 3 0ct 2024 10 Oct 2024 22:11 @
6 2 80ct 2024 80ct 2024 10:41 4
i 5 30 Oct 2024 22 Jan 2025 21:28 @

Figura 14: Tela PatientDetail.

New Session

Periodicity

No repeat

Scheduler Date

dd/mm/aaaa @

Specialist

Select a Specialist

Question

What should the patient talk about?

Figura 15: Pop up New Session.

No dia da consulta, o usuario podera acessar a sessao nas telas Home ou PatientDetai e tera
acesso ao ambiente da consulta como mostra a Figura[16} onde podera clicar na opgao Start Session
e o sistema comecgara a transcrever o que sera dito. Ao final da Sessao, o paciente podera enviar a
sessdao para analise do ZophlA.tech e os resultados serao exibidos abaixo do texto transcrito (Figura
|T_7[). No mesmo contexto da sesséo, os especialistas terdo acesso a aba Medical Prescription, onde
poderao escrever suas notas e, caso queiram que os pacientes tenham acesso ao conteudo escrito,
podem optar por clicar no botao Publish presente na tela como mostra a Figura .
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3' D © @ RequestCreation x IEE
<& @ (3 https//udc.outsystemscloud.com/ZophlA/Appointment?Sessionld=6

Home Patients Specialists Sessions

ZophlA

How are you feeling today?

Specialist: Dr.Ann Olivarria (Psychiatrist)

Figura 16: Tela Session.

#6
Results Medical Prescription
- Home Patients Spedialists ~Sessions
ZophlA
Results Medical Prescription

N
e
@ Y o v W @
mieu, L passei pouca
& @ ¢ bl
v @ oy e
| @ .. .0 i
[} @ Sl g
e @ @
V- @
@ &

5 [ J
.~ ST

Highcharis.com

Topological

0 %%‘100

Graph Analysis

Numero de vértices: 56
Numero de ciclos: 8

Cintura do grafo: 5

Vértice de maior grau: de (Grau

6) (i}

Tamanho do maior clique: 2

1.0067

Highcharts.com

Shannon entropy of Graph

Topological Decision Tree
Classifier Classifier
o«
@«
e
A Este texto foi @Este texto

classificado de

acordo com a forada
normalidade. normalidade
Tree
0 '}n w | 100
Highcharts.com
o 5.7222

Shannon entropy of Text

apresenta tracos

o A % ® M 3R

Udney Carvalho @

Udney Carvalho @

K-5 Neighbors
Classifier

3

Esquizofrenico

@ Este texto
apresenta tracos
forada
normalidade

K-NN

o] '6!%‘100

Highcharts com

(] 4.6817

Boltzmann entropy of Text

Figura 17: Resultados da analise do ZophlA.tech.
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4*"3 Home Patients Specialists ~ Sessions Udney Carvalho &

& )
ZophlA
e SRR )

Results Medical Prescription

-Fala estéavel;
- Discurso conciso;
-Sem presenca de instabilidade;

Melhora evidente em relagdo as ultimas 3 semanas.

—OBS: Esta nota ndo deve ser submetida para o paciente ter acesso.

“

Ann Olivarria v E ‘ Publish ‘

Figura 18: Aba Medical Prescription.

Para garantir a seguranga dos ePHI (electronic protected health information) foi considerado na
elaboragao deste trabalho, a utilizagao das regas do HIPAA Complience por ser um padrao utilizado
nas aplicacdes de clientes da area de saude da Axians.

Neste trabalho foram utilizadas as regras relacionadas as medidas técnicas do HIPAA, porém nao
foi implementado um mecanismo de notificagdo de violagao por questdes de limitagdo de escopo do
projeto e considerando que em casos normais onde se tem a licenga de OutSystems, a plataforma
possui recursos integrados para este fim.

Para atender as demandas de seguranga a OutSystems faz uso de um recurso chamado Sentry
[6] que é uma oferta de recursos de infraestrutura que atende a maioria dos requisitos da cloud, para
garantir a conformidade com as normas de seguranc¢a da HIPAA. Como esta é uma oferta paga, nao
pode ser usada no ambiente pessoal da plataforma fazendo-se necessario adaptar estes recursos
de forma manual para servir de exemplo das medidas que precisam ser tomadas para a correta
aplicagao das melhores praticas de desenvolvimento com o padrao aplicado.

Seguindo as propostas indicadas na Sec¢ao 3.2.4 do HIPAA, para tratar a medida de controle de
acesso 0s usuarios possuem um login unico limitado por CPF e que estao associados pelas Roles do
OutSystems, que sao os perfis de permissao que a plataforma permite criar para controle de acessos
em telas e agdes como demonstrado na Figura[19]
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« g Roles
» @ Anonymous
» @ Registered
v @ ZophlA_C5
* @ Admin
» ) CheckAdminRole
» ) GrantAdminRole
» ) RevokeAdminRole
i@ Patient
» ) CheckPatientRole
» ) GrantPatientRole
» ) RevokePatientRole
@ Specialist
» O CheckSpecialistRole
» ) GrantSpecialistRole
» ) RevokeSpecialistRole
v @ Tech
» ) CheckTechRole
» ) GrantTechRole
» ) RevokeTechRole

4

Y

Figura 19: Roles - ZophlA.

Sobre a criptografia dos dados, o Sentry possui um conjunto de recursos proprios, mas como esta
opgao nao esta disponivel em ambientes pessoais, foi criada uma fungao para criptografia usando
java script (Figura [20). O método de criptografia permite cifrar o texto de forma que seja possivel
filtrar estes dados mesmo que em uma consulta SQL utilizando textos cifrados com a mesma chave.
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Decrypt

Processes
Start

 ZophlA
® oz

w [m@ Client Actions

Decrypt o X
1 function decrypt{encryptedText, key) {
\j 2 const decodedText = atob(encryptedText); // Decodifica de Basegd
Decrypt 3 let decrypted = '';
Js 4 for (let i = 8; 1 < decodedText.length; i++) {
5 decrypted += String.fromCharCode(decodedText.charCodeft(i) * key.charCodedt(i ¥ key.length));
& 3
F return decrypted;
3 1
Text 1@ var keyl = $parameters.key;
@ 11 var encryptedTextl = $sarar1eter's.g:lcr;'p:edTe:-‘.t;
12
13 wvar decryptedTextl = decrypt(encryptedTextl, keyl);
14
15 S$parameters.decryptedText = decryptedTextl;
End
s| Decrypt
v (@@ Parameters

=+ key
= encryptedText
+! decryptedText

Figura 20: Fungéao para criptografar textos.

Start

v

GetPermissions

v |p= Parameters
. -+ PatientName

- Stage
=+ CurrDate
-+ StartDate
-+
-+

GetSessionsByRole

v EndDate
GetUserRole Patientld

. - Specialistld

~ (@ Output Entities / Structures

SQL Test Inputs Test Output Executed SQL
+ Sessio... Sessio.. SessionsByRole.Question = SessionsByRole.PatientName SessionsByRole.PatientLastName

Create Acceslogs 1 1 How are you feeling now? | YIdWQFo= f11BUVNGV14=
. 2 2 How are you feeling tod... = YIdWQF0= fI1BUVNGY14=

3 3 How are you feeling now? = fINUU15WUxI= fINbUw==
4 2 How are you feeling tod... ~ YldwQFD= fI1BUVNGY14=
GetsessionsByRole 5 4 Me conte sobre o seu dia eFdcW1RUVOAS f1dBQodbRIM=
”Egb“ 6 2 How are you feeling tod... = YIdWQF0= fI1BUVNGY14=
o 7 5 How are you feeling now? | YIdWQF0= fI1BUVNGV14=

Figura 21: Consulta GetSessionsByRole.

A Figura21]mostra a consultaGetSessionsByRole que exemplifica como os dados do cliente estéo
armazenados na base de dados. Mesmo que alguém nao autorizado consiga acesso aos dados, ele
s6 podera identificar alguém se possuir a chave de decriptamento dos dados.
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Foi criado no sistema um conjunto de logs de acesso para garantir a medida de seguranca rela-
cionada a auditoria das atividades que envolvem os ePHI. Sempre sao listadas as informagdes em
tela ou é modificada alguma informagao do paciente, o sistema cria um log com a operagao, a hora
que ocorreu e o usuario logado que efetuou a agado, como pode ser visto na Figura [22]

@) ) hitps;//udc.outsystemscloud.com/ZophlA/Home?_ts=638765257147022483 I R =
Home Patients Specialists Sessions  TestEncrypt Udney Carvalho @

ZophiA

Welcome, Udney Carvalho Viewlogs

X

Late Type + Created On + Description 3

.
Appointments
12 this month View 18 Feb 2025 20:04 List Sessions
. View 18 Feb 2025 20:12 List Sessions - Admin
Search for a patient

View 18 Feb 2025 20:14 List Sessions - Admin

appointments

34 this month

{ Next

All sessions

) View 18 Feb 2025 20:58 List Sessions - Admin
Session + Name + Scheduled Date +

View 18 Feb 2025 21:29 List Sessions - Admin

1 Pedro Moscatel 14 Sep 2024 168 ago
2 Pedro Moscatel 1 to5:oF 17 iteiis |7‘ > |[3llalls 20 Sep 2024 162 ago
3 Mafalda Maia 7 Oct 2024 22:08 9 Oct 2024 143 ago
4 Pedro Moscatel 10 Oct 2024 22:11 2 0Oct 2024 150 ago
& Jeniffer Mesquita 23 0ct 2024 16:57 7 Oct 2024 145 ago .

Figura 22: Logs - ZophlA.

Para garantir a seguranga da transmissao de dados foram configuradas no LifeTime os parame-
tros de seguranca para a utilizagdo adequada dos protocolos conforme pode ser visto na Figura [23]
E possivel notar que duas configuragdes de seguranca ja estdo ativas como padrdo do ambiente,
que sao as que forcam o HTTPS para telas em aplicativos Web e a configuragéo vai solicitar auten-
ticacdo para acessar os Servicos OutSystems de forma remota. Estas configuragbes fornecem um
nivel de seguranca de transmissao de dados e restrigdo de acessos basicas para a plataforma e que
nao podem ser desmarcadas. Uma das configuragdes opcionais do ambiente estao relacionadas a
ativacao do Enable HTTP Strict Transport Security (HSTS) que € um aprimoramento de seguranga
para aplicativos Web, que por meio de um cabecalho de resposta especial, garante que ao receber
esse cabecalho de um navegador compativel, ele impedira que qualquer comunicacao seja enviada
por HTTP para o dominio especificado e, em vez disso, enviara todas as comunicagdes por HTTPS
[19]. A outra configuracao vai forgar que todas as integragbes SOAP e REST expostas em aplicati-
vos web s possam ser atendidas por requisicdes HTTPS, desta forma se receber alguma solicitagao
HTTP a plataforma sera redirecionada para HTTPS.
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&« O () httpsy//udc.outsystemscloud.com/lifetime/Environment_Security.aspx?Environmentld=1

ooutsystems + LifeTime Applications  User Management Environments Analytics Plugins «

Dashboard > Edit security settings for Development

Security settings for Development environment

Secure Connections

Please ensure the environment has a valid SSL certificate.

Enable HTTP Strict Transport Security (HSTS): ()
En TTP I H p

Force HTTPS for exposed integrations in Web Applications: ()

E AP REST in

Figura 23: Configuragcbes de seguranca - LifeTime.

Todas estas configuragdes e implementagdes do sistema, fazem parte dos desenvolvimentos re-
alizados para a conclusao este projeto, que embora precise de ajustes para ser uma versdo completa
atendendo todo o seu potencial, encontra-se em uma versao estavel de uma prova de conceito.

3.4 Contribuicao

O modelo apresentado neste trabalho usa o padrao aprendido com desenvolvimentos realizados
em uma aplicagdo que esta no ambiente de producio desde agosto de 2023. Mesmo nao fazendo
parte da equipe de desenvolvimento inicial do projeto, tive a oportunidade de liderar a equipe de
manutencado e suporte que utilizando principios alinhados com a pratica do DevOps, assumiu as
demandas evolutivas de novas funcionalidades, monitora a saude da aplicacéo e efetua correcbes
identificadas no ambiente de producao. O projeto que serviu como modelo para os padrbes deste
trabalho, fez parte dos mais de 10 projetos em cerca de 9 clientes em que trabalhei durante os 7
anos na empresa. Contribuir de forma ativa no desenvolvimento, no treinamento de outros desen-
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volvedores, e no gerenciamento das entregas de nova funcionalidades e solugbes de emergéncias
no ambiente produtivo, sendo uma peca de destaque na equipe que atende os clientes situados nas
Ameéricas do Sul e do Norte.

Considerando o segmento da empresa, como presta um servico de consultoria técnica para de-
senvolvimento de sistemas personalizados, parte do valor agregado que o cliente espera na contra-
tacdo do servico esta atrelado a expertise que a empresa possui na area de negécio do cliente, por
isso, o desenvolvimento de projetos com especificacdes técnicas tdo objetivas vao contribuir para
que a empresa aprenda com os conceitos de negécio e desafios encontrados no decorrer do pro-
jeto, permitindo que possa incluir no seu portfélio mais um conjunto de especialidades presentes na
equipe técnica.

4 Dificuldades encontradas

Para o desenvolvimento deste trabalho as dificuldades estao relacionadas as limitacdes da utiliza-
¢ao dos recursos do Sentry no ambiente pessoal da OutSystems. Ao criar uma conta na comunidade
OutSystems é possivel ativar um ambiente pessoal e realizar os treinamentos para conhecer e testar
a plataforma. Neste ambiente é possivel criar aplicativos Web e Mobile, porém possuem limitacbes
quanto ao uso de recursos pagos como o Sentry e para solucionar este caso foi necessario criar as
funcionalidades necessarias para suprir os requisitos do HIPAA.

Uma outra dificuldade encontrada no processo de desenvolvimento do projeto esta relacionada a
falta de uso de ferramentas de desenvolvimento agil para o levantamento e priorizagao de requisitos.
Como as tarefas para a equipe de suporte surgem com um escopo mais detalhado, baseado em uma
necessidade especifica do cliente, geralmente nao ha necessidade de utilizacdo de recursos para
levantamento e priorizagao de requisitos, e por isso esta importante etapa foi ignorada neste projeto.
As tarefas foram criadas baseadas nas necessidades percebidas no protétipo inicial disponibilizado
pela equipe do ZophlA. Desta forma, este projeto poderia ter sido elaborado de forma ainda mais
eficiente se fosse utilizada uma abordagem mais estruturada.

Sobre as dificuldades relacionadas ao tempo de atuagcdo na empresa, estiveram processos com-
plexos de migracdo de ambiente, onde por questdes de limitagbes contratuais foi necessario migrar
o projeto do cliente e todos os seus dados para um novo ambiente OutSystems e um novo banco
de dados. Outro processo que exigiu conhecimentos que estavam além do desenvolvimento Low-
code foi uma migragdo do ambiente do cliente, de uma instalagdo on-premises, onde a plataforma
OutSystems estava instalada em servidores fisicos do cliente para uma nova instalagdo em uma nu-
vem privada da AWS utilizando o servi¢o de bando de dados RDS para instalagao da base de dados.
A complexidade deste processo, envolvia experiencia de instalagao manual do OutSystems e a con-
figuracao dos seus servigos e conhecimento em banco de dados e de processos de sincronizagao
utilizando db_links Oracle.

Estas dificuldades entre outras, fizeram parte dos sete anos de experiéncia na Axians onde pude
desenvolver as ferramentas técnicas e gerenciais para agregar valor a empresa.
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5 Impactos da sua formacgao no seu trabalho

Embora tenho sido apresentado no decorrer deste trabalho a facilidade de aprendizado e utili-
zacao das ferramentas low-code por perfis menos técnicos, podemos destacar que para se extrair
todo o potencial da plataforma em projetos mais complexos, apenas treinamento pratico ndo seria
suficiente.

Para um iniciante, os conhecimentos basicos em algoritimos e estrutura de dados vao ser facilita-
dos pela forma visual de apresentagéo do cddigo, onde vai ser mais facil identificar loops, condigbes
e atribui¢cdes de variaveis. Também vai ser simplificada a integragdo do back-end com o front-end
dos projetos, mas estes recursos visuais apenas vao acelerar a curva de aprendizado em desenvolvi-
mento. Para projetos robustos, € essencial o conhecimento em arquitetura de software para garantir
que o projeto possa crescer e escalar de forma saudavel, sabendo reconhecer o ciclo de vida de cada
fluxo. Também & um grande diferencial o conhecimento em SQL, e modelagem de dados para que
as consultas possam estar sempre otimizadas e o0 modelo de dados esteja devidamente normalizado
tornando assim a aplicagao organizada e eficiente.

Se a equipe de trabalho nao for gerida por alguma metodologia agil, a sua evolugao pode ser
lenta e pode aumentar os casos de retrabalho por erro de levantamento de requisitos, fazendo com
que os custos do projeto cresgam de forma desajustada.

Sendo assim, apesar das facilidades apresentadas pela utilizagdo do OutSystems, a formacgao
académica é o diferencial para projetos eficientes e tanto no quesito do tempo de evolugao do projeto,
qguanto nos custos para este desenvolvimento.

6 Conclusao

A transformagcao digital € um processo que tem sido cada vez mais necessario nos mais diversos
ramos da economia, e para acompanhar essa necessidade de forma eficiente, apostar em ferra-
mentas que possuam uma curva de aprendizado mais acentuada pode ser um grande atrativo para
empresas que desejam acelerar este processo ou estejam buscando acompanhar o ritmo das mu-
dangas que o mercado tem sofrido cada vez mais nos ultimos tempos.

Desta forma, podemos concluir com este trabalho que a utilizagao de ferramentas low-code como
a OutSystems pode ser uma grande aliada no desenvolvimento de aplicagdes de pequena, média ou
alta complexidade e que possuem os mais diversos requisitos ou necessidade de integracées como
€ 0 caso de aplicagdes na area da saude.

Também podemos afirmar, que mesmo com a facilidade de perfis menos técnicos serem capazes
de desenvolver codigo usando a ferramenta, a evolugao do projeto para patamares mais complexos,
vai depender de um conjunto de habilidades e conhecimentos que precisam ser respeitados para
uma evolugao saudavel e escalavel e por isso o conhecimento técnico prévio é valorizado.

A aplicagdo utilizada como modelo, utiliza recursos basicos de desenvolvimento e utiliza o banco
de dados da prépria plataforma para salvar tanto as informagées dos usuarios e de agendamentos
como os binarios associados a consultas e respostas dos servigos. A forma que a aplicagao foi
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projetada ja é capaz de escalar as requisi¢des para o servigco para varios utilizadores por conta do
uso de processos assincronos, mas em uma fase mais completa onde serdo salvos os audios e
videos das consultas é recomendado a contratagao de servigos de armazenamento em nuvem para
que sejam otimizadas as consultas ao banco de dados.

Uma outra recomendagao para a evolugao do projeto, é a presenca de uma autenticagao externa
que sejam salvas o minimo de informagdes pessoais na base de dados do sistema a fim de terceirizar
a segurancga dos dados.
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