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Resumo. Este estudo apresenta uma andlise prdtica sobre a efetividade de
técnicas de ocultacdo de Root frente a mecanismos de deteccdo empregados
por aplicativos Android. Foram avaliadas diferentes abordagens de ocultagcdo
do acesso Root, utilizando ferramentas como Magisk, KernelSU e APatch, em
conjunto com modulos como Zygisk Next e Zygisk Assistant. Os testes foram
realizados em dispositivos reais, com as versoes 11 e 15 do sistema Android, e
tiveram como objetivo verificar a capacidade dos aplicativos em identificar a
presenca de Root. Os resultados demonstraram que, embora alguns aplicativos
empreguem mecanismos avancados de protecdo — como solucoées RASP —,
todas as técnicas de deteccdo foram subvertidas com sucesso por pelo menos
uma das abordagens avaliadas. Tais achados reforcam que a detecg¢do de
Root, embora iitil, é insuficiente como mecanismo isolado de segurancga. Assim,
ressalta-se a importancia da adog¢do de prdticas como desenvolvimento seguro e
andlises recorrentes de seguranga ao longo de todo o ciclo de vida da aplicagao.

Palavras-chave: Android, Root, Deteccdo de Root, Ocultacdo de Root, Magisk,
Apatch, KernelSU.

Abstract. This study presents a practical analysis of the effectiveness of
Root hiding techniques against detection mechanisms employed by Android
applications. Different approaches to hiding Root access were evaluated using
tools such as Magisk, KernelSU, and APatch, in conjunction with modules
like Zygisk Next and Zygisk Assistant. Tests were conducted on real devices
running Android versions 11 and 15, aiming to assess the applications’ ability
to detect the presence of Root. Results showed that, although some applications
employ advanced protection mechanisms — such as RASP solutions — all
detection techniques were successfully bypassed by at least one of the evaluated
hiding methods. These findings reinforce that Root detection, while useful,
is insufficient as a standalone security mechanism. Therefore, the adoption
of practices such as secure development and ongoing security assessments
throughout the application lifecycle is strongly recommended.

Keywords: Android, Root, Root Detection, Root Hiding, Magisk, Apatch, Ker-
nelSU.

1. Introducao

Estudos indicam que uma parcela significativa dos aplicativos Android apresenta
vulnerabilidades conhecidas. Um relatdrio da [Synopsys 2021] revelou que 63% dos apli-
cativos populares analisados em 2021 continham componentes com falhas de seguranca



conhecidas, destacando o estado critico da seguranga em dispositivos méveis e a constante
corrida entre técnicas de prote¢cdo e subversao.

Muitos usudrios optam por habilitar o acesso Root em seus dispositivos Android
por diversas razdes [NordVPN 2023]. Uma das principais motivagdes € a possibilidade
de remover aplicativos pré-instalados pelo fabricante (bloatware), que normalmente nao
podem ser desinstalados e consomem recursos do sistema. O Root também permite
personalizacdes profundas, como a modificacido de temas, animagdes e icones, além de
ajustes finos no comportamento do sistema operacional. Outra razao comum € o acesso
a funcionalidades avancadas por meio de aplicativos que requerem permissdes de supe-
rusudrio, como firewalls, bloqueadores de antincios em nivel de sistema e ferramentas de
automacao.

Usuarios também recorrem ao Root para otimizar o desempenho e a autonomia da
bateria, controlando processos em segundo plano e ajustando o uso energético. De mesmo
modo, aqueles que desejam manter seus dispositivos atualizados, mesmo apds o fim do
suporte oficial, também utilizam Root para corrigir verificacdes de integridade resultantes
da instalacdo de ROMs personalizadas. Por fim, o acesso Root possibilita a realizacao de
backups completos do sistema e dos dados do usudrio, algo invidvel com as permissdes
padrao do Android.

Com o forte avanco da transformacdo digital, como destacado por
[Transformagdo Digital 2019], também houve um aumento significativo no numero
de aplicativos voltados para as mais diversas finalidades. Ao mesmo tempo, a crescente
preocupacdo com a seguranca no ambiente digital — evidenciada por iniciativas como
a Lei Geral de Protecdo de Dados (LGPD) — impulsionou o desenvolvimento de
mecanismos de prote¢do contra dispositivos modificados [Talsec 2024].

Entre esses mecanismos de protecdo, destaca-se a detec¢do de Root no Android,
amplamente utilizada como medida preventiva para mitigar riscos relacionados a integri-
dade e seguranca dos dados. Dispositivos com acesso Root oferecem permissoes elevadas
que permitem a modificacdo arbitraria do comportamento de aplicativos, interceptagdo de
dados sensiveis, injecao de codigo malicioso e subversdao de mecanismos de seguranca,
como criptografia ou autenticacdo. Assim, ao detectar a presenca de Root, os aplicativos
podem restringir funcionalidades, recusar a execugao ou acionar protocolos de segurancga,
protegendo-se contra fraudes, engenharia reversa, roubo de dados e outros tipos de abuso.

Todavia, entre os usudrios que optam por utilizar dispositivos com Root habilitado,
surgiu a demanda por formas de contornar essas restricdes sem abrir mao das permissoes
elevadas [ValueMentor 2024]. Para atender a essa demanda, diversas técnicas e ferra-
mentas foram e vém sendo desenvolvidas com o objetivo de preservar a funcionalidade
do Root a0 mesmo tempo em que evitam a deteccao por parte dos aplicativos.

Tradicionalmente, tais técnicas envolvem o uso de engenharia reversa com andlise
estdtica e instrumentacdo dinamica para modificar o comportamento dos aplicativos, de-
sativando mecanismos de detec¢do ou alterando bibliotecas internas. No entanto, trata-se
de um processo manual que frequentemente demanda um tempo consideravel e exige alto
grau de conhecimento técnico. Além disso, em determinadas situagdes, essas alteracoes
podem comprometer o funcionamento do aplicativo e nem sempre garantem compatibili-
dade com futuras atualizagdes.



Juntamente as técnicas de engenharia reversa, também surgiu uma abordagem
mais flexivel e genérica: modificar o préprio sistema operacional Android para ocultar
a presenca do Root, mantendo os aplicativos intactos. Essa estratégia permite que o ambi-
ente de execugdo aparente estar em um dispositivo integro e sem Root, ainda que com per-
missoes de superusudrio habilitadas. Com foco em ferramentas como Magisk [Wu 2025],
KernelSU [Weishu 2025], APatch [bmax121 2025], bem como o uso de mdédulos como
o Zygisk Next [Dr-TSNG 2025], que operam diretamente no sistema para interceptar ou
desviar chamadas sensiveis utilizadas na detec¢do de Root.

O éxito dessas ferramentas pode variar ao longo do tempo, a medida que o sis-
tema operacional Android evolui e novas técnicas de deteccdo sdo implementadas por
desenvolvedores de aplicativos. Assim, ainda sdo poucos os trabalhos que analisam de
forma pratica e comparativa técnicas de ocultacdo de Root baseadas na modificacdo do
sistema operacional Android. Por isso, este artigo tem como objetivo principal avaliar a
efetividade dessas abordagens diante de aplicativos Android selecionados, com énfase em
aplicagdes relevantes, bancdrias ou governamentais.

De modo a guiar o desenvolvimento do estudo, foram definidos os seguintes ob-
jetivos especificos:

» Descrever as principais técnicas utilizadas na detec¢do de Root por aplicativos,
incluindo verificagdo de pacotes instalados, permissoes de escrita em diretorios
protegidos, presenca de arquivos bindrios e andlise de propriedades do sistema;

» Apresentar as técnicas de ocultacio de Root Magisk, KernelSU, APatch e os
modulos utilizados;

* Destacar a importancia de praticas de desenvolvimento seguro e andlises recorren-
tes de seguranca, ressaltando a ineficicia da dependéncia exclusiva de mecanismos
de deteccdo de Root como estratégia de protecdo contra fraudes e violagdes de in-
tegridade.

2. Trabalhos Relacionados

Diversos estudos abordam os riscos associados ao uso de dispositivos Android
com Root, assim como os mecanismos empregados por aplicativos para detectar e mitigar
esse tipo de modificacdo. Esta secdo apresenta os principais trabalhos relacionados ao
tema, incluindo técnicas utilizadas para a obtencdo de Root, métodos para sua ocultacdao
e andlises da efetividade das solucdes de deteccao de Root empregadas em aplicativos.

[Moraes and Vilela 2021] investigaram técnicas praticas de deteccdo e evasio de
Root em dispositivos Android, avaliando a eficacia de aplicativos populares e propondo
melhorias em métodos de deteccdo para fortalecer a seguranga dos dispositivos. No en-
tanto, a andlise se restringiu ao uso do Magisk.

[Kamal et al. 2024] estudaram as mudangas sutis e significativas no comporta-
mento e dados de dispositivos Android apds a obtengdo de Root, enfatizando vulnera-
bilidades que permitem burlar verificacdes de Root em aplicativos bancarios e outras
protecdes, com foco no Android 13 e utilizando apenas o Magisk como mecanismo de
ocultacdo de root.

[Sun et al. 2015] analisaram métodos de rooting em Android e realizaram uma
avaliacdo pratica da eficicia das técnicas de deteccao de Root em 182 aplicativos, con-



cluindo que os métodos de deteccdo atuais sdo pouco eficazes e recomendando aborda-
gens baseadas em kernels protegidos ou ambientes de execugdo confidveis.

[Geist et al. 2016] investigaram técnicas de detec¢do e evasdo de root/jailbreak
em Android e i0S, concluindo que os métodos existentes sao amplamente suscetiveis a
subversao, inclusive manipulando diretamente instru¢des em linguagem assembly. Entre-
tanto a subversdo das detec¢des focou na implementacio de técnicas manuais.

[Nguyen-Vu et al. 2017] pesquisaram a evolucdo da disputa entre técnicas de
deteccao e evasao de Root no Android, demonstrando que a maioria dos aplicativos de
verificagdo sdo vulnerdveis a técnicas como hooking de APIs e renomeagdo de arquivos.
O estudo abordou o uso de técnicas antigas, como o RootCloak, uma técnica utilizada
quando o Root ainda era obtido modificando a parti¢ao System.

[Kellner et al. 2019] examinaram a eficdcia dos mecanismos de deteccao de jail-
break em aplicativos bancérios. O estudo revelou que 44% dos aplicativos analisados
nao implementavam qualquer forma de detecc¢do. Isso os torna vulneraveis mesmo sem
a necessidade de engenharia reversa ou manipulagdo direta, evidenciando uma confiancga
excessiva na seguranga provida pelo sistema operacional.

[Soewito and Suwandaru 2022] demonstraram que a deteccdo de Root baseada em
chamadas Java pode ser facilmente burlada por meio do hooking de fungdes, ressaltando
a necessidade de técnicas de deteccao mais robustas para proteger dados sensiveis. Fo-
ram utilizadas apenas técnicas manuais, visando modificar funcionalidades de deteccao
implementadas pelo aplicativo.

[Casati and Visconti 2018] analisaram diversas aplicacdes Android e mostraram
que 51,6% delas apresentam falhas que podem levar ao vazamento de dados sensiveis
em dispositivos com Root, expondo usudrios a ataques como MITM (man-in-the-middle).
Contudo, os

Com base nos trabalhos relacionados citados, é possivel concluir que, embora
todas as abordagens possuam um contexto em comum: a deteccdo de root, nenhuma
delas se propos a realizar uma andlise de detec¢do de Root com foco em técnicas que ndao
modifiquem diretamente o aplicativo e utilizando modificacdes diretamente no kernel.

3. Referencial Teorico
3.1. Android

O Android é um sistema operacional baseado no kernel Linux, desenvolvido inici-
almente pela Android Inc. e adquirido pelo Google em 2005. Sua arquitetura é composta
por diversas camadas, entre as quais se destacam: o kernel Linux, as bibliotecas nativas,
o Android Runtime (ART), o framework de aplicagao e as aplica¢des do usudrio.

Apesar de ter herdado a base Unix de permissdes e processos, o Android imple-
menta mecanismos de seguranga adicionais, com destaque para a sandbox de aplicativos.
Na qual, cada processo € executado isoladamente, com um identificador de usuério (UID)
exclusivo atribuido no momento da instalacdo. Esse isolamento evita que aplicativos
acessem diretamente os dados uns dos outros, a menos que permissdes explicitas sejam
concedidas, promovendo uma separagdo robusta entre os componentes do sistema.

O modelo de permissdoes do Android também segue a abordagem declarativa,



exigindo que os aplicativos solicitem previamente 0 acesso a recursos sensiveis, como
camera, microfone, armazenamento ou localizacdo. Essas permissdes devem ser autori-
zadas pelo usuadrio, o que oferece uma camada adicional de controle e transparéncia.

Outro componente fundamental é o Verified Boot, mecanismo que verifica cripto-
graficamente a integridade de cada etapa da inicializacdo do sistema, desde o bootloader
até a particdo do sistema. Caso seja detectada alguma modificacdo ndo autorizada —
como a instalagdo de uma ROM personalizada ou a adulteracdo do kernel —, o sistema
pode impedir a inicializagdo ou alertar o usuério.

O Android também incorpora o SELinux (Security-Enhanced Linux), uma ex-
tensdo de seguranca desenvolvida pela NSA (National Security Agency) para o kernel Li-
nux e baseada em controle de acesso obrigatorio (Mandatory Access Control — MAC). O
SELinux restringe as acdes que um processo pode executar, com base em um conjunto de
politicas predefinidas. Mesmo processos com privilégios de Root sdo limitados por essas
politicas, o que representa uma importante mitigacio contra escalonamento indevido de
privilégios e execucao de codigo malicioso. No Android, o SELinux opera geralmente no
modo enforcing, bloqueando qualquer acio que viole suas regras, em vez de apenas regis-
trar o incidente. Essa abordagem garante uma aplicagao rigida das politicas de seguranca
e dificulta significativamente a exploracao de falhas no sistema.

Contudo, caso o dispositivo possua acesso Root, é possivel modificar o modo de
operacdo do SELinux, alterando-o de enforcing para permissive. Essa modifica¢do reduz
a rigidez das restricdes impostas e permite que acdes normalmente bloqueadas sejam
executadas, o que, embora til para fins de testes ou desenvolvimento, também representa
um risco adicional a seguranca do sistema.

Essas camadas de seguranca, quando combinadas, criam um ambiente controlado
e resistente a ameacas, dificultando a obtencao e o uso de privilégios elevados no sistema.
Entretanto, em funcdo da natureza aberta do sistema Android, o processo de obtencdo
de privilégios elevados (root) torna-se um tema recorrente e relevante, tanto do ponto de
vista técnico quanto de seguranga.

3.2. Root

O termo Root refere-se ao superusudrio em sistemas operacionais baseados em
Unix, como o Linux, sobre o qual o Android se fundamenta. Este usudrio possui acesso
irrestrito a todos os comandos e arquivos do sistema, sendo capaz de realizar qualquer
modificacdo, inclusive aquelas que afetem a integridade e a seguranca do ambiente ope-
racional. O acesso Root € comumente associado a administragdo do sistema e, por esse
motivo, € restrito por padrao, especialmente em sistemas voltados ao usudrio final, como
o Android.

Em termos técnicos, o funcionamento do Root esta diretamente relacionado ao
modelo de permissdes implementado no kernel dos sistemas baseados em Unix. O kernel,
ou nucleo do sistema operacional, € o componente central responsavel por intermediar a
comunicacao entre o hardware e o software, além de gerenciar recursos como memoria,
processos e dispositivos de entrada e saida.

No Linux, o controle de acesso a arquivos, processos e dispositivos € baseado
em identificadores de usudrio (UIDs), identificadores de grupo (GIDs) e permissoes



atribuidas a cada recurso. Cada arquivo ou diretério possui permissdes especificas que
determinam quem pode 1é-lo (1), escrevé-lo (w) ou executd-lo (x). Essas permissoes sao
organizadas em trés niveis: dono (usuério), grupo e outros.

O superusudrio, ou Root, é identificado pelo UID 0. Ao contrario dos demais
usudrios, o Root nao estd sujeito as mesmas restricoes impostas pelo sistema de per-
missoes, podendo acessar ou modificar qualquer recurso do sistema. Esse privilégio ab-
soluto, embora necessdrio para tarefas administrativas, representa um risco potencial a
seguranca caso seja obtido de forma indevida. Processos executados com privilégios de
Root t€m autoridade total sobre o sistema, o que pode permitir a execugdo de codigos
maliciosos com impacto elevado.

3.3. Obtencao de Root no Android

Por padriao, os dispositivos Android ndo oferecem acesso Root ao usudrio final.
Essa decisdo foi tomada por razdes de seguranga, com o objetivo de proteger o sistema
e os dados do usudrio contra agdes ndo autorizadas. Obter acesso Root significa escalar
privilégios para atuar como superusuério (UID 0), adquirindo permissdes administrativas
que normalmente nao estao disponiveis ao usudrio. Esse processo, conhecido como “fazer
Root no dispositivo”, permite modificar arquivos protegidos do sistema, controlar recursos
restritos, capturar dados de outros aplicativos, entre outras acdes. Embora frequentemente
utilizado por desenvolvedores, pesquisadores e entusiastas, 0 Root também representa um
ponto sensivel sob a 6tica da seguranca.

Existem diferentes métodos para obteng¢do de Root no Android, que variam con-
forme a versdo do sistema, o fabricante do dispositivo e o nivel de bloqueio do bootloader.
O bootloader é o primeiro componente executado ao ligar o dispositivo, responsavel por
iniciar o sistema operacional. Em dispositivos modernos, ele € bloqueado por padrio para
garantir que apenas versoes oficiais e assinadas do sistema possam ser carregadas.

O método e os passos necessarios para desbloquear o bootloader variam significa-
tivamente entre os fabricantes. Em geral, esse processo envolve a ativacdo das opcoes de
desenvolvedor, o uso da interface ADB (Android Debug Bridge) e comandos especificos,
como fastboot oem unlock. Contudo, cada fabricante pode impor suas proprias restricoes:
algumas marcas exigem o cadastro do usudrio em plataformas como féruns ou comuni-
dades da empresa, envio de solicitagdes formais para obtencdo de cddigos de desbloqueio
ou até mesmo se recusam a oferecer um método de desbloqueio, impossibilitando o boo-
tloader de ser desbloqueado.

Ap6s o desbloqueio do bootloader, o método tradicional para obter acesso Root,
conhecido como systemfull root, modifica diretamente a particdo system, alterando ar-
quivos essenciais para conceder privilégios de superusudrio. Embora funcional, essa abor-
dagem traz consequéncias negativas como aumento da probabilidade de detec¢do por me-
canismos de segurancga, impedimento de atualizacOes oficiais e possiveis instabilidades
no sistema.

Para superar essas limitacoes, surgiu a técnica conhecida como systemless root.
Diferentemente do systemfull root, que altera permanentemente arquivos na particao do
sistema, o systemless root evita qualquer modificacdo direta nessa particao critica. Esse
método concede acesso Root ao alterar o ambiente de inicializa¢do do dispositivo, prin-
cipalmente através da modificacdo da particio boot, que contém a imagem do kernel



e o ramdisk (um sistema de arquivos tempordrio utilizado durante a inicializacdo). Ao
modificar o ramdisk ou introduzir camadas intermedidrias — conhecidas como mount na-
mespaces ou técnicas de sobreposicdo de sistema —, o systemless root injeta os bindrios
e permissdes necessarias para o acesso Root, sem tocar nos arquivos originais do sistema.

Essa abordagem nao apenas preserva a integridade da parti¢ao do sistema, facili-
tando a instalagdo de atualizagdes oficiais e reduzindo a chance de deteccoes de integri-
dade, como também torna o processo de unroot (remog¢ao do Root) mais simples e menos
invasivo, ja que basta restaurar a imagem de boot original para remover o acesso Root.

3.4. Técnicas de Deteccao de Root

Aplicativos que implementam detec¢do de Root frequentemente empregam
multiplas técnicas para identificar se o dispositivo Android estd com acesso Root habi-
litado. Quando o resultado de uma deteccao € positivo, o aplicativo pode considerar o
dispositivo como comprometido e, dependendo da politica de seguranca adotada, limitar
funcionalidades ou encerrar sua execucdo. A Figura 1 ilustra dois exemplos de mensagens
de erro exibidas quando o acesso Root € detectado.

CAIXA Tem

Ndo é permitido acesso ao aplicativo
CAIXA Tem com o sistema modificado

e-Titulo keeps stopping

@ App info

X Close app

6901. Percebemos que seu celular

ndo estd seguro para acessar 0

Caixa Tem e queremos garantir a sua
seguranga. Desabilite o modo root de seu
dispositivo e tente novamente. Acesse
www.caixa.gov.br/caixatem para mais
informagoes 1890:711C:6GR1L4

Figura 1. Exemplos de mensagens de erro na deteccao de Root.

As abordagens mais tradicionais empregadas por esses mecanismos de detec¢ao
serdo listadas a seguir.



3.4.1. Checagem de Aplicativos Instalados

Uma das técnicas mais diretas para detectar dispositivos com acesso
Root é a verificacio da presenca de aplicativos comumente associados ao pro-
cesso de rooting, realizada por meio da inspecdo dos pacotes instalados no
sistema. Essa checagem se basela no nome do pacote (package name)
de ferramentas populares como Magisk (com.topjohnwu.magisk), SuperSU
(eu.chainfire.supersu), KernelSU (me.weishu.kernelsu) e frameworks de
modificacdo como Xposed (de.robv.android.xposed.installer) e EdXpo-
sed (org.meowcat .edxposed.manager).

A deteccdo é feita sem a necessidade de privilégios de superusudrio, utilizando
chamadas comuns do sistema Android disponiveis para qualquer aplicativo. Entre os
métodos mais usados estdo as APIs do Package Manager (PM), como getlnstalledPac-
kages(), getlnstalledApplications() e getPackagelnfo(), além de consultas via infents e
comandos de terminal. Essas abordagens permitem ao aplicativo acessar a lista de pa-
cotes instalados e identificar, com base em nomes conhecidos, ferramentas associadas ao
Root.

3.4.2. Checagem de Arquivos

Outra técnica comum de detec¢do de Root consiste na verificagdo da presenga
de arquivos e bindrios associados ao superusudrio. O bindrio su, por exemplo,
costuma ser instalado em locais especificos do sistema, como /system/bin/su,
/system/xbin/su ou /sbin/su. A simples existéncia desse arquivo, mesmo
que inativo, pode indicar que o dispositivo possui Root. Ferramentas auxiliares como
BusyBox, frequentemente incluidas em ambientes com Root, também sao alvos dessa
verificagao.

7z

A checagem ¢ realizada por meio de tentativas de leitura desses cami-
nhos, utilizando comandos acessiveis a qualquer aplicativo, como File.exists (),
canExecute () ou buscas via Runtime.exec () com comandos como which e
1s. Essas abordagens ndo requerem privilégios de superusudrio e permitem identificar
modificagdes no sistema com base na presencga de arquivos tipicos de ambientes modifi-
cados.

3.4.3. Checagem de Processos, Servicos e Tarefas

A inspec¢ao de processos e servigos em execucao € uma estratégia util para iden-
tificar a presencga de ferramentas de Root ativas no sistema. Aplicativos como o Magisk
frequentemente executam servicos em segundo plano que deixam rastros no ambiente de
execugdo. A deteccdo pode ser feita por meio de comandos como ps, t op ou pela leitura
de diretérios no sistema de arquivos /proc, que fornece informagdes detalhadas sobre
0S processos ativos.

Essa técnica permite identificar nomes de processos, argumentos de execucao e
até caminhos de execuc¢do relacionados a ferramentas de Root, mesmo que 0s arquivos



correspondentes estejam ocultos.

3.4.4. Checagem de Execucao de Comandos

Uma abordagem comum na detec¢iao de Root € a tentativa de executar comandos
que normalmente exigem privilégios de superusudrio. Exemplos incluem su, id, which
su ou a execugdo de comandos em diretorios protegidos do sistema. A simples invocacao
do comando su, por exemplo, pode indicar se o bindrio estd presente e acessivel.

Caso esses comandos sejam executados com sucesso ou retornem informacoes
atipicas, ¢ um forte indicativo de que o dispositivo possui Root habilitado. Essa
verificacdo € particularmente eficaz quando combinada com outras técnicas, pois fornece
evidéncias em tempo de execu¢do do comprometimento do sistema.

3.4.5. Checagem de Propriedades do Sistema

O Android mantém um conjunto de propriedades do sistema acessiveis via
o comando getprop, que podem revelar modificagdes no sistema. Valores como
ro.debuggable=1 e ro.secure=0 sugerem que o sistema estd em modo de de-
senvolvimento, condi¢do frequentemente associada a presenca de Root. Propriedades es-
pecificas de ROMs personalizadas, como ro.lineage.device, também podem ser
utilizadas na deteccdo, apontando que o dispositivo ndo executa uma versdo oficial do
sistema.

3.4.6. Checagem de Permissoes dos Diretorios

Diretérios protegidos do sistema, como /system, /vendor, /sbine /data,
normalmente sao montados como somente leitura em dispositivos sem Root. Técnicas de
deteccao podem tentar criar ou modificar arquivos de teste nesses locais para verificar se
permissoes elevadas estdo ativas. A capacidade de escrita nesses diretorios indica, com
alta probabilidade, que o dispositivo possui acesso Root habilitado.

3.4.7. Métodos Avancados de Deteccao

Cada uma dessas técnicas pode ser usada isoladamente ou em conjunto para au-
mentar a confiabilidade da detec¢do. No entanto, com o avancgo de ferramentas e técnicas
mais avancadas de ocultagdo de Root, muitas dessas verificagdes podem ser contornadas
ou ocultadas, exigindo estratégias de detec¢ao mais sofisticadas, como o uso de RASP
(Runtime Application Self-Protection) e anélise de integridade estatica e em tempo real.

O RASP ¢ uma tecnologia de protecao que atua em tempo de execugdo, embutida
diretamente no cédigo do aplicativo. Ao contrdrio das abordagens tradicionais basea-
das em verificacdes externas ao aplicativo, o0 RASP atua de forma integrada ao cédigo,
monitorando em tempo real o ambiente de execuc¢do e reagindo automaticamente a com-
portamentos suspeitos. Ele € capaz de reagir automaticamente a atividades suspeitas,



podendo, por exemplo, bloquear a execu¢do ao identificar tentativas de depuracdo (de-
bugging), injecdo de cddigo, manipulacdo de memdria ou a presenca de ambientes com
acesso a Root.

Acerca da anélise de integridade estdtica, trata-se de checar se o arquivo APK (An-
droid Application Pack) original do aplicativo foi modificado ou adulterado antes mesmo
de sua execugdo. Essa verificagdo geralmente envolve a validagdo das assinaturas digitais,
soma de verificagdo (hash) dos arquivos e a comparagdo com valores esperados, de modo
a garantir que o aplicativo nao sofreu alteragdes maliciosas, como a inser¢ao de codigo
malicioso ou remocao de protecoes.

Andlise de integridade em tempo real consiste na verificagdo continua de arquivos,
permissoes, processos € configuracdes do sistema durante a execucao do aplicativo, com
o objetivo de detectar alteragdes ndo autorizadas. Essa abordagem vai além da checagem
estdtica inicial, pois considera que o estado do dispositivo pode mudar dinamicamente, es-
pecialmente em dispositivos comprometidos. Ao identificar inconsisténcias, o aplicativo
pode tomar medidas como negar acesso a determinadas funcionalidades, exibir alertas ao
usudrio ou encerrar sua execucao de forma segura.

Essas estratégias visam elevar o nivel de resiliéncia das aplicacdes frente a ata-
ques, sendo amplamente adotadas em aplicativos financeiros, governamentais ou que li-
dam com informagdes sensiveis.

3.5. Métodos de Ocultacao

A subversdo de mecanismos de deteccao de Root €, via de regra, um processo ma-
nual e trabalhoso. Envolve a compreensao do comportamento interno do aplicativo, geral-
mente por meio de andlise estatica e dindmica, isto €, engenharia reversa e instrumentagao
em tempo de execucdo, respectivamente. Nesta secdo, sdo apresentadas as principais
abordagens empregadas para ocultar o acesso Root aos mecanismos de detec¢do imple-
mentados por aplicativos Android.

A subversdao de mecanismos de deteccao de Root €, via de regra, um processo
manual e trabalhoso. Envolve a compreensao do comportamento interno do aplicativo,
geralmente por meio de engenharia reversa — termo que engloba tanto a andlise estitica
quanto a analise dinamica.

3.5.1. Analise Estatica

A andlise estatica permite investigar a estrutura interna de um aplicativo Android
a partir do seu arquivo de instalacdo no formato APK, possui como objetivo compreender
onde e como a deteccdo de Root € realizada. Essa andlise € feita sem executar o aplicativo,
focando na extracdo e interpretacdo de seu codigo e recursos. As principais ferramentas
utilizadas sdo:

* JADX: ferramenta de decompilagcdo que converte bytecode Dalvik em cédigo Java
legivel, facilitando a compreensado da l6gica da aplicagcdo. No entanto, sua capaci-
dade de reconstrucao do cddigo-fonte pode ser prejudicada em casos de ofuscagao
pesada.



* Apktool: ferramenta amplamente utilizada para desmontar e remontar arquivos
APK, fornecendo acesso aos recursos XML e ao c6digo Smali — a forma textual
do bytecode Dalvik. E util para localizar e alterar 16gicas de verificagio, classes
relevantes e arquivos de configuragao.

* Ghidra: ferramenta de engenharia reversa desenvolvida pela NSA, capaz de anali-
sar e modificar bindrios compilados, como bibliotecas nativas presentes nos APKs.
E especialmente eficaz na andlise de c6digo C/C++ compilado para arquitetura
ARM, comumente empregado em verificacdes de Root de baixo nivel.

3.5.2. Analise Dinamica

Na anélise dinamica, o comportamento de um aplicativo € modificado durante
sua execucdo, sem a necessidade de alterar seus arquivos estaticamente. Essa técnica
€ poderosa para contornar verificacdes de Root diretamente na memoria, permitindo
interceptacoes, modificagdes de retorno de funcdes e inje¢do de codigos personalizados.
As principais ferramentas utilizadas sao:

 Frida: framework de instrumentacdo dinamica amplamente adotado na andlise de
seguranca de aplicativos méveis. Permite a interceptagdo de chamadas de métodos
Java e nativos, leitura e modificacao de varidveis em tempo real, além da injecao de
codigo personalizado. Pode ser executado em dispositivos com Root ou integrado
a0 APK via Frida Gadget.

e Objection: ferramenta baseada em Frida com interface simplificada, voltada
para anélises rapidas de aplicativos Android e iOS. Automatiza tarefas como
enumeracao de classes, andlise de permissdes, subversao de deteccao de Root e
extragdo de dados sensiveis.

3.5.3. Outras Abordagens

Apesar da viabilidade dessas abordagens, muitos aplicativos implementam con-
tramedidas para dificultar ou impedir sua execu¢do. No caso da anélise estatica, € comum
o uso de técnicas de ofuscacdo — como a renomeagao de classes, métodos e varidveis —
que comprometem significativamente a legibilidade do c6digo, enquanto trechos criticos
sdo frequentemente migrados para bibliotecas nativas escritas em C ou assembly. Esse
tipo de cddigo, além de mais complexo, costuma ser proprietario e exige tempo de pes-
quisa e ferramentas especificas para analise em baixo nivel.

Na instrumentagcdo dindmica, mecanismos como anti-Frida (verificagdo de ar-
tefatos ou classes conhecidas), anti-debugging, validacao de integridade da memoria e
estratégias de RASP sdao amplamente utilizados. Esses mecanismos buscam identificar
alteracoes no ambiente de execucdo ou a presenga de ferramentas de andlise, podendo
for¢ar o encerramento do aplicativo ou provocar comportamentos inesperados. Além
disso, muitos aplicativos adotam bibliotecas prontas para detec¢do de Root, como a Ro-
otBeer [Alexander-Bown 2017], que implementa um conjunto de heuristicas conheci-
das para detectar dispositivos comprometidos de forma rdpida e integrada ao cédigo da
aplicagao.



Embora essas protecdes sejam, em tese, sempre passiveis de subversao, o sucesso
nessas situacdes geralmente costuma demandar tempo e esfor¢o, especialmente diante de
implementagdes de codigo nativo proprietario desenvolvido especificamente para dificul-
tar a andlise. Assim, a aplicacdo de técnicas de ocultacdo de Root permanece possivel,
mas enfrenta desafios cada vez maiores frente a evolucdo das estratégias defensivas em-
pregadas por aplicativos sensiveis.

Diante da dificuldade exigida pelas abordagens baseadas em engenharia reversa e
instrumenta¢do dindmica, surgem estratégias voltadas a ocultacdo do Root diretamente a
partir do sistema operacional. Diferentemente das técnicas anteriores, que atuam sobre o
aplicativo, essas solucdes operam em camadas mais baixas do Android, com o objetivo
de mascarar tragos do acesso Root antes mesmo que a aplica¢do entre em execucao.

Embora ndo sejam necessariamente novas, essas ferramentas vém se tornando
cada vez mais sofisticadas e populares, principalmente por reduzirem a necessidade de
conhecimentos avancados em engenharia reversa e por oferecerem maior usabilidade.
Seu funcionamento baseia-se na interceptacao de acessos a arquivos, comandos € propri-
edades do sistema que possam denunciar a presenca de Root, assim como na manipulagdo
do ambiente de execucdo. Dessa forma, a partir de um dispositivo com Root, alteracdes
manuais, complexas e direcionadas para cada aplicativo deixam de ser requeridas ao exe-
cutar aplicativos que implementem mecanismos de detec¢do de Root.

3.6. Ferramentas de Root

Nesta secdo, serdo apresentadas as principais ferramentas utilizadas para obtencao
e gerenciamento do acesso Root em dispositivos Android. Embora todas essas solucoes
tenham como base a modifica¢do do sistema operacional, cada uma implementa aborda-
gens Unicas para garantir permissoes elevadas, a0 mesmo tempo em que busca minimizar
a exposicao e a deteccao pelos mecanismos de seguranca dos aplicativos.

3.6.1. Magisk

O Magisk é uma das ferramentas mais populares para obtencdo e gerenciamento
de acesso Root no Android. Sua principal caracteristica € a adocdo da abordagem sys-
temless, que evita modificacOes diretas na particdo /system. Por meio de técnicas como
bind mounts, o Magisk permite sobrescrever arquivos do sistema em tempo de execugao,
sem alterar os arquivos fisicamente gravados no disco. Essa estratégia reduz o risco de
deteccao por verificagdes baseadas em integridade de sistema e facilita a instalacdo e re-
versao de atualizagdes.

O Magisk oferece suporte a execucdo de méodulos personalizados que viabilizam
a criacao de vérias funcionalidades. Ele também inclui o MagiskHide, um recurso na-
tivo que altera o nome do pacote do aplicativo Magisk para um identificador aleatorio e
oculta processos e arquivos associados ao Root, a fim de contornar verificacdoes simples
de presenca de aplicativos suspeitos.

Uma evolugdo significativa foi a introdug¢do do Zygisk, um recurso que permite
injetar codigo diretamente no processo Zygote — responsavel pela criacdo de todos os
processos de aplicativos e componentes do sistema Android. Com o Zygisk, médulos do



Magisk podem atuar desde o inicio da execucdo de cada processo, possibilitando o redi-
recionamento de chamadas de sistema, a manipulacdo de varidveis sensiveis e a ocultagao
de sinais de Root. Como essas intervencdes ocorrem em tempo de execugdo € nao mo-
dificam arquivos no armazenamento persistente, tornam-se mais dificeis de detectar por
verificacOes estaticas.

Por ser um projeto de codigo aberto, o Magisk — especialmente seus recursos
como o Zygisk — passou a ser alvo de solucdes de seguranca especializadas, incluindo
mecanismos RASP. Nesse contexto, a comunidade desenvolveu diversos mddulos com
o objetivo de estender as capacidades de ocultacdo do Magisk, buscando superar as
limitagGes impostas por novas estratégias de deteccao. Entre os diversos modulos exis-
tentes com essa finalidade, optou-se por destacar os seguintes, devido a sua ampla adog¢ao
e eficdcia nos testes realizados:

* Zygisk Next: E uma implementagdo independente do Zygisk. Originalmente de
codigo aberto, seu desenvolvimento tornou-se fechado para dificultar a andlise por
parte de solugdes anti-Root, o que dificulta a criagdo de contra-medidas baseadas
em assinatura ou comportamento. Permite injetar c6digo nos processos derivados
do Zygote de forma personalizada. Por atuar diretamente no ciclo de vida de
inicializacdo dos aplicativos, € eficaz para mascarar indicadores de Root em fases
iniciais da execugao.

» Zygisk Assistant: médulo desenvolvido para o framework Zygisk, com foco em
ocultar a presenga do Root e do proprio Zygisk, dificultando sua deteccao por apli-
cativos de seguranca. Atua por meio da manipulagcdo de propriedades do sistema
e injecdo de cédigo em processos criticos.

* Reset LOS Props: médulo simples que modifica propriedades do sistema Android
para remover referéncias a ROM personalizada LineageOS. Especificamente, ele
altera todas as propriedades que contenham o nome “lineage”, substituindo-as por
valores padrdo, com o objetivo de evitar que aplicativos detectem a utilizacio da
ROM personalizada e, assim, reduzir a exposi¢do a mecanismos de bloqueio ou
restri¢ao.

Apesar desses modulos adicionais, ferramentas de andlise e protecdo em tempo
real comecaram a rastrear artefatos e comportamentos caracteristicos do Magisk, o que
resultou no desenvolvimento de abordagens mais sofisticadas de detec¢@o, diminuindo a
efetividade do Magisk em cendrios de seguranca mais restritos.

3.6.2. KernelSU

O KernelSU € uma solucdo de Root que, diferentemente do Magisk, opera dire-
tamente no kernel do sistema Android. Essa abordagem oferece maior profundidade e
controle sobre o ambiente de execugdo, dificultando a detec¢do por parte de mecanismos
convencionais baseados em verificagdes de arquivos ou processos em espago de usudrio.
Por atuar no espaco de kernel, o KernelSU consegue fornecer permissdes de superusuario
com minima exposicao de artefatos detectdveis por aplicacoes.

Assim como o Magisk, o KernelSU também suporta a execu¢do de mddulos perso-
nalizados, embora com diferengas de implementacdo — como a localiza¢do de arquivos



e uso de varidveis de ambiente distintas. Muitos médulos originalmente desenvolvidos
para o Magisk podem ser adaptados para funcionar com o KernelSU, desde que respeita-
das essas particularidades. No entanto, o KernelSU nao possui suporte nativo ao Zygisk;
para isso, € necessario o uso de modulos auxiliares, como o ZygiskNext, que integram
capacidades de injecdo em tempo de execugao semelhantes as do Magisk.

A instalac@o do KernelSU varia conforme o tipo de kernel utilizado no dispositivo.
Em dispositivos com suporte ao GKI (Generic kernel Image), o processo de instalagao
pode ser feito com o download de uma imagem de boot ja modificada contendo o Ker-
nelSU embutido — disponibilizada pelo préprio projeto no GitHub. Em dispositivos com
kernels legados (ndo-GKI), é necessario compilar o kernel manualmente com o codigo
do KernelSU integrado, exigindo familiaridade com o processo de compilagdo do kernel
Android. Alternativamente, também € possivel encontrar ROMs personalizadas que ja
incluem o KernelSU integrado ao sistema.

O suporte oficial abrange as arquiteturas arm64-v8a e x86_64, 0 que garante
compatibilidade com a maioria dos dispositivos modernos. Sua atuacdo em camadas
mais profundas do sistema e a auséncia de modificacdes no espaco de usudrio o tornam
especialmente eficaz para contornar técnicas de deteccao baseadas em user space, embora
também estejam surgindo solugdes especificas de seguranga voltadas a deteccdo dessa
abordagem.

3.6.3. APatch

O APatch é uma solucdo de Root que modifica diretamente a imagem de boot
do sistema, aplicando alteragdes tanto no kernel quanto no sistema Android durante o
processo de inicializacdo. Diferentemente do KernelSU, que exige a compilacdo manual
do kernel, o APatch atua sobre a imagem de boot ja compilada, tornando o processo mais
simples e genérico.

Para utiliza-lo, € necessdrio extrair a imagem de boot do dispositivo e aplicar as
modificagdes por meio de seu proprio aplicativo APK. Caso o kernel seja compativel, o
processo resulta na geracao de uma nova imagem de boot com o APatch integrado. A
imagem modificada pode entdo ser instalada via fastboot, de forma similar a instalacao
do Magisk.

Assim como outras solu¢des modernas, o APatch ndo oferece por si s6 mecanis-
mos avangados de ocultacio de Root. Por isso, seu uso é frequentemente combinado com
modulos auxiliares como o Zygisk Next e o Zygisk Assistant, que atuam em tempo de
execugao para esconder a presenca do Root e impedir a detec¢do por parte de aplicati-
vos sensiveis. Essa integracdo € essencial para evitar a exposi¢ao de artefatos durante a
inicializacdo ou durante a execucao de chamadas sensiveis.

Embora seja uma abordagem mais acessivel e que dispense recompilacdo do ker-
nel, sua compatibilidade ¢ limitada a determinados dispositivos, devido a incompatibili-
dades de versdes do kernel e do Android.

Por atuar em camadas profundas do sistema e evitar alteragdes no espago de
usudrio, o APatch apresenta um bom potencial de subversdo frente a mecanismos con-
vencionais de detec¢ao de Root, sendo uma alternativa promissora para dispositivos com-



pativeis.

4. Metodologia

Esta secdo descreve os procedimentos, ferramentas e dispositivos utilizados para
a avaliagdo das técnicas de ocultacdo de Root em aplicativos Android.

Os testes foram realizados em dois dispositivos distintos, um Motorola Moto G10
e um Xiaomi Redmi Note 6 Pro. Na Figura 2 estdo dispostas duas capturas de tela con-
tendo informacgdes como modelo e versdo do Android sobre cada um dos respectivos
aparelhos.

Para as técnicas usando o Magisk ou APatch, utilizou-se um Moto G10 com sis-
tema original da fabricante, com o sistema operacional Android na versdo 11. Os testes
com o KernelSU foram conduzidos em um Redmi Note 6 Pro com a ROM LineageOS ba-
seada no Android 15. Para retratar um cenario mais amplo e realista, optou-se por utilizar
uma variedade de dispositivos e sistemas, contemplando tanto ambientes com o sistema
original quanto com ROMs personalizadas.
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Software Channel

retbr
IMEI (sim slot 1)

Hardware information Tap to show info

IMEI (SIM slot 1) IMEI (sim slot 2)
Tap to show info

IMEI (SIM slot 2)
Android version

15
Android version
1

Device identifiers
IP address
fe80 zf)” feb9:1499 |P address

192.168.3.89

Unavailable

Wi-Fi MAC address
To view, choose saved network WI'FI MAC address

To view, choose saved network

Device Wi-Fi MAC address

Bluetooth address Tap to show info
Oc:ec:8d:12:db:cd
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Figura 2. Especificagoes dos dispositivos utilizados (Moto G10 e Redmi Note 6
Pro).



Foram definidos quatro ambientes de teste para a avaliacdo da eficicia das técnicas
de ocultacdo de Root, que serdo apresentadas a seguir.

4.1. Cenario 1: Magisk (configuracao padrao)

O acesso Root foi obtido utilizando o Magisk, com as técnicas nativas de ocultagao
habilitadas: alteracio do nome do pacote para um identificador aleatério, ativacdo do
Zygisk e inclusdo do aplicativo sob teste na lista de negacdo do Magisk, responsdvel por
definir em quais aplicativos a ocultacdo de Root sera realizada.

A Figura 3 apresenta a aplicacdo das configuracdes descritas para o cendrio 1.
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Figura 3. Configuracao padrao do Magisk, em execucao no dispositivo Moto G10.



4.2. Cenario 2: Magisk + Modulos

Utilizou-se novamente o Magisk, porém com os mddulos adicionais Zygisk Next
e Zygisk Assistant instalados. O Zygisk nativo do Magisk foi desativado, e as funcdes de
ocultacdo passaram a ser responsabilidade dos médulos externos.

A Figura 4 ilustra a aplicacdo das configuracdes descritas para esse cendrio.
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Figura 4. Configuracao do Magisk acrescida dos modulos Zygisk Next e Zygisk
Assistant, em execucao no dispositivo Moto G10.



4.3. Cenario 3: KernelSU + Modulos

Neste cendrio, o acesso Root foi fornecido pelo KernelSU, em conjunto com os
modulos Zygisk Next, Zygisk Assistant e Reset LOS Props. Adicionalmente, o pacote do
aplicativo KernelSU foi removido para reduzir a superficie de deteccao.

As configuracdes adotadas no cendrio 3 estdo ilustradas na Figura 5.
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Figura 5. Configuracao do KernelSU acrescida dos modulos Zygisk Next, Zygisk
Assistant e Reset LOS Props em execucao no dispositivo Redmi Note 6 Pro.



4.4. Cenario 4: APatch + Modulos

A quarta abordagem empregou o APatch como técnica de Root. Foram utilizados
os modulos Zygisk Next e Zygisk Assistant, e, assim como no cendario anterior, o pacote
do aplicativo foi excluido do sistema apds a instalagao.

A Figura 6 evidencia a aplicacio das configuragdes descritas para o cendrio 4.
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Figura 6. Configuracao do APatch acrescida dos modulos Zygisk Next e Zygisk
Assistant, em execucao no dispositivo Moto G10.

Cada configuracdo foi testada frente a um conjunto de aplicativos com mecanis-
mos proprios de deteccdo de Root, com o objetivo de verificar se a técnica de ocultacio
empregada foi capaz de subverter com sucesso a verificagao.



5. Resultados

Esta secdo apresenta os resultados obtidos a partir da metodologia descrita anteri-
ormente.

Com o objetivo de avaliar a eficdcia das diferentes técnicas de ocultacdo de Root,
foram selecionados 15 aplicativos. A escolha destes aplicativos foi definida utilizando os
seguintes critérios:

* Aplicativos financeiros ou governamentais.

» Aplicativos populares, foi selecionado os 6 aplicativos mais baixados na categoria
Financgas da Google Play Store no Brasil.

» Aplicativos que implementem protecdes reconhecidamente robustas, optou-se por
escolher aplicativos que utilizem mecanismos de protecdo variados e preferenci-
almente com RASP.

Dentre eles, 12 pertencem ao setor financeiro e 3 sdo de natureza governamental.
Na Tabela 1 € apresentado o nome, pacote, versao e protecdo utilizada para cada um dos
aplicativos utilizados nos testes.

Tabela 1. Informacoes técnicas sobre os aplicativos utilizados.

Nome Pacote Versao Protecao Utilizada
Axis Mobile com.axis.mobile 10.82 Protectt

Banco do Brasil | br.com.bb.android 9.72.2.1 DexGuard 9.x + Arxan
Bradesco com.bradesco 4.68.0 DexProtector + Arxan
BTG Pactual com.btg.pactual.banking 2.32.2 DexGuard 9.x

CAIXA br.com.gabba.Caixa 5.17.0 Appdome

CAIXA Tem br.gov.caixa.tem 1.91.16 Appdome

e-Titulo br.jus.tse.eleitoral.etitulo 2025.07.11 DexProtector

Gov.br br.gov.meugovbr 3.7.40 RootBeer

Inter br.com.intermedium 14.0.2 DexGuard 9.x
Mercado Pago com.mercadopago.wallet 2.392.1 DexGuard 9.x

Nubank com.nu.production 9.31.87-minApi28 | DexGuard 9.x + Arxan + RootBeer
Picpay com.picpay 11.85.4 DexGuard 9.x + Arxan
Santander com.santander.app 25.5.5.0 DexGuard 9.x
Santander UK uk.co.santander.santanderUK | 5.22.0 DexGuard + RootBeer
Singpass sg.ndi.sp 25.2.1 DexGuard 9.x

Dos aplicativos testados, 14 utilizavam RASP e a tnica excecdo foi o aplicativo
Gov.br. Devido a essas protecdes serem produtos de software proprietéarios e de cédigo
fechado, é impraticavel analisar a implementacdo dos mecanismos de detec¢do emprega-
dos em cada uma dessas protecdes. Entretanto, considerando a finalidade do mecanismo
de deteccao de Root, € razoavel inferir que, uma vez implementado e a presenca de Root
detectada, o funcionamento do aplicativo serd comprometido e resultard normalmente em
sua interrup¢do. Dessa forma, utilizou-se como métrica de efetividade da ocultacdo a
verificacdo de eventuais mudangas no comportamento do aplicativo ou interrup¢des em
suas funcionalidades.

A Tabela 2 apresenta um panorama consolidado dos resultados obtidos, listando
o nome do aplicativo e o resultado da detec¢do de Root obtido para cada cendrio pre-
viamente definido. O cendrio 1 corresponde ao Magisk com suas configuracdes padrao,
enquanto o cendrio 2 utiliza o Magisk com os moédulos Zygisk Next e Zygisk Assistant. O



cendrio 3 representa o uso do KernelSU, com os mesmos moédulos anteriores acrescidos
do médulo Reset LOS Props. Por fim, o cendrio 4 refere-se ao APatch, combinado com
os modulos Zygisk Next e Zygisk Assistant.

Tabela 2. Efetividade da deteccao de Root para cada técnica utilizada.

Aplicativo Cenario 1 Cenario 2 Cenario 3 Cenario 4

Axis Mobile Detectado Detectado Nao Detectado | Detectado

Banco do Brasil | Nao Detectado | Nao Detectado | Nao Detectado | Nao Detectado
Bradesco Detectado Detectado Nao Detectado | Nao Detectado
BTG Pactual Nao Detectado | Nao Detectado | Nao Detectado | Nao Detectado
CAIXA Detectado Detectado Detectado Naio Detectado
Caixa Tem Detectado Detectado Detectado Nao Detectado
e-Titulo Detectado Detectado Nao Detectado | Nao Detectado
Gov.br Nao Detectado | Nao Detectado | Nao Detectado | Nao Detectado
Inter Nao Detectado | Nao Detectado | Nao Detectado | Nao Detectado
Mercado Pago | Nao Detectado | Nao Detectado | Nao Detectado | Nao Detectado
Nubank Nao Detectado | Nao Detectado | Nao Detectado | Nao Detectado
Picpay Detectado Detectado Nao Detectado | Nao Detectado
Santander Detectado Detectado Nao Detectado | Nao Detectado
Santander UK Detectado Detectado Nao Detectado | Nao Detectado
Singpass Detectado Detectado Nao Detectado | Nao Detectado

Dos 15 aplicativos testados, verificou-se que 10 adotaram algum tipo de
verificacao para restringir o uso em dispositivos modificados. Entre eles, destaca-se o apli-
cativo Gov.br, que possui integrada em seu codigo-fonte a biblioteca RootBeer — desen-
volvida especificamente para deteccdo de Root —, mas que nao identificou a presenca de
acesso privilegiado em nenhum dos cendrios propostos, 0 que sugere uma implementagao
inadequada ou desativada.

Em relag@o aos outros 5 aplicativos, constatou-se que ndo apresentam restri¢oes
com base na deteccdo de Root, uma vez que funcionaram normalmente mesmo sem o
uso de mecanismos avangados de ocultacdo. Vale ressaltar que a auséncia dessa deteccao
nao implica necessariamente em uma vulnerabilidade de seguranca. Essa escolha pode
refletir diferentes estratégias de protecdo, como o foco no endurecimento da seguranca
no back-end da aplicacdo — isto €, a camada responsavel pelo processamento, 16gica
de negdcio e gerenciamento de dados no servidor. Além disso, a decisdo de restringir o
funcionamento do aplicativo em dispositivos com acesso privilegiado apresenta vantagens
e desvantagens: embora possa aumentar a seguranca ao reduzir a superficie de ataque no
cliente, também pode comprometer a usabilidade ao limitar o niimero de usudrios aptos a
utilizar o servigo.

Entre os aplicativos que implementaram algum tipo de deteccdo, constatou-se que
nenhum foi capaz de detectar o acesso Root em todos os cendrios testados. Os resulta-
dos indicam que a eficdcia das técnicas de ocultacdo depende ndo apenas da ferramenta
empregada, mas também do ambiente em que ela € aplicada — sistemas com ROMs per-
sonalizadas tendem a deixar rastros que podem ser identificados por verificacbes mais
robustas. Como exemplo, destaca-se o comportamento do aplicativo e-Titulo, que, além



da detecc@o de Root, também identifica a presenga da ROM personalizada LineageOS,
utilizada no dispositivo do cendrio 4. No entanto, para esse caso, 0 uso do modulo Reset
LOS Props foi suficiente para mascarar as propriedades do sistema associadas a ROM
personalizada, viabilizando a execu¢dao normal do aplicativo mesmo com acesso Root
habilitado.

Também foi identificado que os aplicativos Caixa, Caixa Tem e Gov.br imple-
mentam verificagdes adicionais, como a checagem do valor da propriedade do sistema
ro.debuggable, que indica se 0 modo desenvolvedor estd habilitado, restringindo seu
funcionamento enquanto esse recurso estiver ativo.

E possivel concluir que mesmo diante de mecanismos avancados de verificagdo
— como os empregados pelas solu¢des RASP —, as técnicas de ocultagdo mais recen-
tes (KernelSU ou APatch, com mddulos auxiliares) demonstraram-se competentes em
subverter todas as deteccdes de Root. No entanto, salienta-se que, individualmente, ne-
nhum cendrio proposto obteve 100% de eficicia na ocultagdo. J4a no caso do Magisk,
mesmo com o uso de médulos adicionais, a ferramenta mostrou-se majoritariamente ine-
ficaz frente aos aplicativos que implementaram mecanismos de deteccao.

Durante o periodo de desenvolvimento deste trabalho, alguns aplicativos recebe-
ram atualizagdes que passaram a detectar a presenga do pacote do aplicativo APatch.
Embora isso ndo altere os resultados apresentados, evidencia a constante evolucdo dos
mecanismos de prote¢do contra Root.

6. Discussoes e Trabalhos Futuros

Os resultados obtidos demonstram que as técnicas de ocultacdo de Root basea-
das em modificagdes de baixo nivel do sistema, como KernelSU e APatch, associadas
a moédulos auxiliares, apresentaram alta efetividade na subversdao dos mecanismos de
deteccao implementados por aplicativos. Esse cendrio indica que abordagens que atuam
diretamente no kernel ou no fluxo de execugdo em tempo real tendem a ser mais dificeis
de serem detectadas pelas solucdes tradicionais baseadas em verificacOes de espago de
usudrio.

Por outro lado, a persistente deteccao de Root por meio do pacote do aplicativo e
da ROM personalizada evidencia a constante evolu¢dao dos mecanismos de prote¢do con-
tra Root. Isso indica que o embate entre técnicas de ocultagdo e mecanismos de deteccao
permanece dindmico e em constante evolucao, refor¢cando a importancia de mais pesqui-
sas para acompanhar as inovagdes tanto no lado ofensivo quanto no defensivo.

Para trabalhos futuros, destacam-se as seguintes possibilidades:

* Desenvolvimento de Model Context Protocols (MCPs) para integrar ferra-
mentas de engenharia reversa, como o Frida, facilitando a anédlise estdtica e
instrumentacdo dinamica, e reduzindo o tempo e esforco necessdrios para sub-
verter deteccdes complexas.

* Anidlise aprofundada dos moédulos auxiliares disponiveis, visando identificar
possiveis vetores de melhoria ou pontos fracos que possam ser explorados por
mecanismos de deteccao.

* Estudo dos métodos de ocultacdo funcionais buscando por vestigios que possibi-
litem detecta-los.



Com a crescente adocao de dispositivos mdveis em ambientes criticos, a seguranga
dos aplicativos e a protecao contra adulteracdes do sistema tornam-se essenciais. Assim,
a disputa pelo aprimoramento das técnicas de ocultagdo de Root € relevante tanto para
usudarios avancados quanto para desenvolvedores, que sdo motivados a aumentar a matu-
ridade de seguranca de suas aplicacoes.
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