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Resumo

Este trabalho propde uma abordagem inovadora para aprimorar o algoritmo SZZ utili-
zado na identificagdo de commits que introduzem defeitos em sistemas de software. A
metodologia proposta envolve o uso do ChatGPT, para realizar uma analise semantica
das mensagens de commit, classificando-as em duas categorias: "introduz bug”e "nao
introduz bug”.

O objetivo € melhorar a confiabilidade das classificagdes geradas pelo SZZ, reduzindo
falsos positivos e melhorando a qualidade dos dados utilizados para a geragao de mo-
delos preditivos de detecgao de defeitos. Para validar a abordagem, foram realizados
experimentos com duas bases de dados (Neutron e Nova), utilizando os classificado-
res Random Forest e SVC, além de técnicas de balanceamento como oversampling e
undersampling.

Os resultados demonstram que a integragao do ChatGPT ao SZZ resultou em uma
reducao significativa de commits erroneamente classificados como introdug¢ao de bugs,
além de melhorar o desempenho dos classificadores, especialmente o Random Forest.
Conclui-se que a utilizagado de LLMs pode aprimorar a eficacia do SZZ, contribuindo
para a melhoria da qualidade de software e a eficiéncia na detecgao de defeitos.

Palavras-chave: Just-in-time Software Defect Predition, Inteligéncia Artificial, Com-
mits, SZZ, Machine Learning, ChatGPT.



Abstract

This work proposes an innovative approach to improve the SZZ algorithm used to iden-
tify commits that introduce defects in software systems. The proposed methodology
involves the use of ChatGPT to perform a semantic analysis of commit messages, clas-
sifying them into two categories: "introduces a bug” and "does not introduce a bug”.

The objective is to improve the reliability of the classifications generated by SZZ, re-
ducing false positives and improving the quality of the data used to generate predictive
defect detection models. To validate the approach, experiments were carried out with
two databases (Neutron and Nova), using the Random Forest and SVC classifiers, as
well as balancing techniques such as oversampling and undersampling.

The results demonstrate that the integration of ChatGPT with SZZ resulted in a sig-
nificant reduction in commits erroneously classified as introducing bugs, in addition to
improving the performance of the classifiers, especially Random Forest. It is concluded
that the use of LLMs can improve the effectiveness of SZZ, contributing to the improve-
ment of software quality and efficiency in detecting defects.

Keywords: Artificial Intelligence, Commits, SZZ Algorithm, Machine Learning, Chat-
GPT.
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1 Introducao

Neste capitulo serdo apresentados o contexto da pesquisa, bem como sua jus-
tificativa e objetivos, além de apresentar a questao de pesquisa que se pretende res-
ponder.

1.1 Engenharia de Software

1.1.1 Processo de Desenvolvimento de Software

Um conceito que podemos utilizar para compreender o processo de desenvol-
vimento de software foi o apresentado por Wazlawick (2013): o processo de desen-
volvimento de software é formado por um conjunto de passos parcialmente ordenados,
relacionados a artefatos, pessoas, estruturas organizacionais e restrigdes, tendo como
objetivo produzir e manter os produtos de software finais requeridos.

O ciclo de vida do desenvolvimento de software segue uma abordagem itera-
tiva e incremental, possuindo fases como planejamento, analise de requisitos, projeto,
implementacao, teste, implantacao e manutencéao. As fases do processo possuem in-
terdependéncia, porém permitem ajustes a medida que novos requisitos s&o criados
ou problemas s&o detectados ao longo do processo (Pressman (2019)).

Tudo comega com um plano. A fase de planejamento é o alicerce do projeto. Du-
rante esta fase, a equipe de desenvolvimento define o escopo do projeto, os objetivos,
0S requisitos e os recursos necessarios, como a identificacdo das partes interessadas,
o orgamento e o cronograma. O objetivo final desta fase € criar uma visao clara do que
sera desenvolvido e como sera alcangado.

Na fase de anadlise de requisitos, a equipe se concentra em compreender todas
as necessidades e as especificagdes do sistema. Ha a criacdo de um documento de
especificagao de requisitos, através da coleta de informacgdes por meio de entrevistas
e analises, que servira como guia para todo o processo de desenvolvimento.

Com os requisitos definidos, entramos na fase de projeto. Nela, os arquitetos
de software criam uma estrutura geral para o sistema, e determinam como os com-
ponentes irdo interagir entre si. Além da criagdo de diagramas de fluxo, esquemas de
banco de dados e a definicdo de algoritmos. Esta fase € fundamental para garantir que
o software seja eficiente, escalavel e capaz de atender aos requisitos estabelecidos na
fase de analise de requisitos.

A fase de implementacao é quando o codigo real é escrito. Com boas praticas
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de codificagdo, garantia de legibilidade do codigo e realizagao de testes unitarios para
identificar e corrigir erros 0 mais cedo possivel.

Apds a implementacgédo, o software passa por um processo de teste rigoroso. O
objetivo € identificar e corrigir defeitos, garantindo que o software funcione conforme o
esperado. Existem varios tipos de testes que podem ser realizados, incluindo testes de
unidade, testes de integragéao, testes de aceitagdo do usuario e testes de desempenho.

Apos o software ser testado e aprovado, € hora de implanta-lo para uso pelos
usuarios finais. Isso envolve a instalagcado do software em servidores, a configuragéao
de sistemas e a disponibilizagdo para os usuarios. A implantagao também pode incluir
a migragao de dados de sistemas antigos, treinamento de usuarios e a criagao de
documentacéo.

A fase de manutencéao e evolucdo é continua. Os desenvolvedores continuam
monitorando o software em producao, identificando e corrigindo problemas conforme
surgem. Além disso, o software pode precisar de atualiza¢gdes para adicionar novos
recursos, atender a novos requisitos ou corrigir vulnerabilidades de seguranca.

1.1.2 Funcionamento de Uma Fabrica de Software

Uma fabrica de software trabalha com processos de desenvolvimento de soft-
ware massivos e possui uma estrutura padronizada e dividida em componentes. Os
componentes s&o reutilizados de versdes anteriores, e por esse motivo ha uma rapidez
no processo de construgdo, aumentando a eficiéncia do desenvolvimento de projetos
através da diminuigao do retrabalho. Apesar disto, os componentes sao customizados
de acordo com a demanda de cada projeto. Através desta padronizagao o processo se
torna altamente produtivo, reduzindo drasticamente os custos de desenvolvimento, ma-
nutencgéo, operagdes e complexidade. E para assegurar a qualidade dos entregaveis,
essa padronizagao de cada solucéo é feita por um time de profissionais responsaveis
por entender as necessidades de cada negdcio e dar apoio ao cliente durante todo o
processo de criagao de ferramentas de tecnologia de excelente custo-beneficio.

1.1.3 Repositérios de Software e Defeitos de Software

Os repositorios de software funcionam como um banco de dados que armazena
todo o histérico e evolugdo de um projeto, isto inclui: alteragdo de codigo, documenta-
cd0 e artefatos relacionados aos projetos. E possivel enxergar que esses repositorios
nao possuem apenas a finalidade de ser uma ferramenta de armazenamento, mas é
uma ferramenta para desenvolvimento colaborativo, trazendo a facilidade no controle
de versao, a rastreabilidade de mudancgas e a analise de métricas relacionadas ao
desempenho do projeto e qualidade do software.



Capitulo 1. Introdugéo 14

Durante o processo de desenvolvimento de software a ocorréncia de bugs de
programacao € inevitavel. De acordo com Sa (2024), essa situagcéo ocorre por diversos
motivos, como erros de légica no codigo, pouca familiaridade com a linguagem de pro-
gramacao, compreensao insuficiente dos requisitos relacionados a tarefa ou projeto,
dificuldades com a sintaxe, entre outros. Quando um desenvolvedor comeca a traba-
Ihar com uma nova linguagem, € comum que os bugs sejam mais frequentes, ja que
ele ainda ndo domina completamente a sintaxe e as especificidades dessa linguagem,
isso torna a identificacdo e compreensao de bugs uma tarefa dificil. A complexidade
de localizar e corrigir bugs aumenta conforme a linguagem, e o nivel de experiéncia
do desenvolvedor (Zhang et al. (2020)).

A identificacao e a corregcado de bugs em software sdo desafios centrais no de-
senvolvimento de sistemas, devido ao impacto direto que falhas podem causar na qua-
lidade, confiabilidade e seguranga dos produtos, porém a inteligéncia artificial aliada a
tecnologias de LLMs como o ChatGPT, pode ajudar a lidar com essa crescente com-
plexidade. (Kondo (2021) ; Dantas, Rocha e Maia (2023)).

Existe uma forma de analise de defeitos de forma sistematica, e temos atribuida
aos repositorios de software esta capacidade. Através da mineragao de repositorios
de software (Mining Software Repositories — MSR), pesquisadores e desenvolvedores
conseguem identificar padrbes em bugs e corrigir falhas de maneira mais eficiente. A
mineragao de repositorios permite:

1. Identificar commits que introduzem bugs, utilizando ferramentas como o algo-
ritmo SZZ (Sliwerski, Zimmermann e Zeller (2005)), que rastreia alteragdes no
cbdigo para identificar potenciais commits indutores de defeitos de software.

2. Analisar métricas de qualidade do cddigo, como complexidade ciclomatica, que
podem indicar areas propensas a defeitos.

3. Examinar mensagens de commit e relatorios de problemas para entender as cau-
sas raizes de falhas recorrentes (Hassan (2008)).

Em 2018, o Consdércio para a Qualidade da Informacéo e Software (CISQ) pu-
blicou um relatério intitulado "The Cost of Poor Quality Software in the US: A 2018
Report™, estimando que a ma qualidade de software resultou em aproximadamente
US$ 2,8 trilhdes em custos nos Estados Unidos. Esse valor foi distribuido entre falhas
operacionais (US$ 1.275 trilhdo), projetos de desenvolvimento mal sucedidos (US$
177,5 bilhdes) e vulnerabilidades de seguranca (US$ 635 bilhdes).

' Report 2018: <https://www.it-cisq.org/the-cost-of-poor-quality-software-in-the-us-a-2018-report/>
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Em 2020, o Consdércio para a Qualidade da Informacéo e Software (CISQ) pu-
blicou o relatério "The Cost of Poor Software Quality in the US: A 2020 Report™, que
atualiza os dados de 2018 e indica um aumento nos prejuizos associados a softwares
de baixa qualidade. De acordo com o relatorio, o custo de ma qualidade do software
nos Estados Unidos foi estimado em aproximadamente US$ 2,08 trilhdes em 2020,
distribuidos da seguinte forma:

Projetos de de desenvolvimento mal sucedidos: US$ 260 bilhdes (aumento em
relagdo aos US$ 177,5 bilhdes em 2018), vulnerabilidade de seguranga: US$ 520 bi-
lhées (redugdo em relagdo aos US$ 635 bilhdes em 2018) e falhas operacionais: US$
1,56 trilhdo (aumento em relagdo aos US$ 1,275 trilhdo em 2018).

Comparando com o relatério de 2020, observa-se que, apesar da redugao no
custo associado aos sistemas legados, os prejuizos com projetos mal sucedidos e
falhas operacionais aumentaram significativamente. Esse aumento evidencia o alto
custo da ma qualidade do software, sendo que uma grande parte desses prejuizos
esta relacionada a bugs.(Inforchannel (2021))

1.2 Contextualizacao

1.2.1 Deteccao de Defeitos de Software em Arquivos de Cédigo Fonte

A detecgao de defeitos € uma etapa fundamental para reduzir custos associa-
dos a falhas e melhorar a confiabilidade do software.

Para realizar a analise de codigo fonte sédo utilizadas ferramentas para inspe-
cionar o codigo-fonte sem necessariamente executar o programa. Essas ferramentas,
como FindBugs (Maryland (2006)) e PMD (Team (2025)), sao capazes de identificar
padrées que normalmente resultam em defeitos, como variaveis nao inicializadas, ope-
ragdes inseguras e violagdes de boas praticas de programagao (Zeller (2009)).

Estudos também mostram que a probabilidade de defeitos pode ser prevista em
arquivos especificos com base em métricas como tamanho do cédigo, frequéncia de
alteragdes e complexidade estrutural. Ferramentas como o Commit Guru 3 integram
essas métricas para prever commits de risco, auxiliando na priorizagao de revisdes e
testes (Shihab (2015)).

1.2.1.1 Algoritmos de IA para Deteccdo de Defeitos em Software

A detecgao de defeitos em software tem se beneficiado dos avangos em técni-
cas de aprendizado de maquina (machine learning). Esses métodos permitem a iden-

Report 2020: <https://www.it-cisq.org/the-cost-of-poor-software-quality-in-the-us-a-2020-report/>
3 Commit Guru: <http://commit.guru/repo/pip(main)>
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tificacdo de defeitos por meio da analise de padrées em métricas de codigo, historico
de mudancas e dados de defeitos anteriores. A aplicagao de algoritmos de machine le-
arning nesse contexto visa aumentar a precisao e a eficiéncia da detecg¢éao, reduzindo
custos e melhorando a qualidade do software.

De acordo com Lessmann et al. (2008), técnicas como Random Forest, Maquina
de Vetores de Suporte (SVM) e Redes Neurais sdo amplamente utilizadas para prever
defeitos em software. Random Forest, por exemplo, € frequentemente empregado de-
vido a sua capacidade de lidar com grandes volumes de dados e capturar relagbes
complexas entre métricas de codigo, como coesao e acoplamento. Ja as Redes Neu-
rais, sdo aplicadas para analisar padrboes em dados estruturados, como histéricos de
commits e métricas de codigo-fonte.

Além disso, técnicas de Processamento de Linguagem Natural (NLP) tém sido
integradas a deteccao de defeitos para analisar comentarios de cédigo, mensagens de
commit e documentacgao, identificando possiveis problemas que foram descritos tex-
tualmente. Segundo Pan et al. (2021), essa abordagem tem se mostrado eficaz para
detectar defeitos que néo sao facilmente identificaveis por meio de métricas tradicio-
nais.

Outro algoritmo destacado é o Algoritmo Genético (GA), que é utilizado para
otimizar a selegao de caracteristicas (feature selection) em modelos de detecgao de
defeitos, melhorando a precisdo das previsdes. Estudos como o de Azhagusundari e
Thanamani (2013) demonstram que o GA pode ser combinado com outros métodos
de machine learning para aumentar a eficacia da detecgéo.

Esses algoritmos, quando aplicados em bases de dados histéricas de defeitos
e métricas de cddigo, permitem a construgcdo de modelos preditivos que identificam
areas criticas do software com maior probabilidade de apresentar defeitos, e contribui
para um desenvolvimento mais confiavel e eficiente.

1.2.2 Deteccao de Defeitos de Software no Momento do Commit

Muitos sistemas preditivos sdo baseados na analise de arquivos, que podem
conter centenas de linhas, dependendo da distribuicdo do sistema e também do ta-
manho dos arquivos que foram desenvolvidos. As predigdes Just-In-Time (JIT) apre-
sentam uma proposta alternativa a detecgao de defeitos de software (SDP) a nivel de
arquivo, operando a nivel de commit (Ramos (2020)).

Just-in-time Software Defect Prediction (JIT-SDP) consiste em uma abordagem
de SDP baseada na andlise instantanea do conjunto de mudancgas realizadas no soft-
ware (commit). Ao invés de analisar arquivos completos, a técnica foca na avaliagcao
do risco de introdugao de defeitos diretamente no momento do commit. Para isso, séo
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utilizadas métricas diferentes em comparagdo com as abordagens tradicionais de ana-
lise de arquivos, como a quantidade de linhas modificadas, quantidade de arquivos
alterados, a frequéncia dos commits, entre outros (Ramos (2020)).

1.2.3 Rotulacdo de Defeitos de Software

O algoritmo SZZ (Sliwerski, Zimmermann e Zeller (2005)) é amplamente utili-
zado na deteccio de defeitos em software para identificar commits que introduziram
bugs. No entanto, conforme demonstrado por Rosa et al. (2021), o SZZ apresenta al-
gumas limitagbes que impactam a qualidade da rotulacdo desses defeitos, esta tarefa
€ essencial para o treinamento de modelos de aprendizado de maquina. Uma das prin-
cipais limitagcdes é a dependéncia do SZZ em mensagens de commit que nem sempre
sao0 precisos ou bem descritos o suficiente para identificar corretamente a introducao
de defeitos. E isso muitas vezes ocorre porque os desenvolvedores podem nao des-
crever explicitamente os bugs corrigidos ou podem corrigir multiplos problemas em um
unico commit, dificultando a associacédo entre commits e defeitos especificos.

Ha uma outra limitagdo do SZZ que é a incapacidade de distinguir entre commits
que corrigem defeitos e commits que introduzem novos problemas. POis um commit
pode corrigir um bug, mas também adicionar novos defeitos ou alterar alguma funcio-
nalidade ja existente, o que vai acabar gerando uma rotulagao imprecisa.

O estudo de Rosa et al. (2021) também destaca que a qualidade da rotulacéo
gerada pelo SZZ é extremamente dependente da base de cddigo e das praticas de de-
senvolvimento da equipe. Pois projetos com mensagens de commit pouco descritivas
ou com um histérico de mudangas fragmentado tendem a gerar resultados menos con-
fiaveis. Dessa forma, temos limitagbes que impactam diretamente as abordagens de
Just-in-Time Software Defect Prediction (JIT-SDP), pois se esses modelos de apren-
dizado de maquina forem treinados com dados rotulados incorretamente podem apre-
sentar baixa precisao e recall.

Para mitigar essas limitagcdes, os autores sugerem a combinag¢ao do SZZ com
técnicas adicionais, como a analise seméantica de mensagens de commit. Além disso,
a validacdo manual de uma amostra dos dados rotulados pode ajudar a melhorar a
confiabilidade do conjunto de dados.

1.3 Problema de Pesquisa

A identificagdo de commits que introduzem ou corrigem falhas no codigo € uma
tarefa essencial no desenvolvimento de modelos preditores de defeito de software. O
algoritmo SZZ (Sliwerski, Zimmermann e Zeller (2005)) permite automatizar esse pro-
cesso ao rastrear mudancgas no historico de commits e identificar possiveis commits
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indutores de defeito. A intuigcdo por tras do SZZ é simples: ao detectar o commit res-
ponsavel pela correcdo de um bug, é possivel rastrear os commits anteriores que in-
troduziram o defeito, estabelecendo assim uma relagao entre as mudangas no codigo
e os problemas reportados (Kondo (2021)).

No entanto, estudos como o de Kondo (2021) destacam que a ferramenta apre-
senta limitagdes significativas, como a dependéncia de mensagens de commit frequen-
temente vagas ou subijetivas, resultando em erros de classificagao. Além disso, Shihab
(2015) sugere que técnicas preditivas e analiticas podem ser integradas ao processo
para melhorar a confiabilidade das classificagbes, mas ainda ha um longo caminho a
ser percorrido para alcancar resultados satisfatorios.

Diante dessas limitagdes, surgem oportunidades para aprimorar a qualidade
das classificagdes feitas pelo SZZ, por meio da integragéo de técnicas mais avangadas,
como os Modelos de Linguagem de Grande Escala (LLMs), como o ChatGPT. Estes
modelos possuem a capacidade de analisar e interpretar de maneira mais refinada
as mensagens de commit, capturando nuances que podem passar despercebidas por
meétodos convencionais. Ao incorporar LLMs ao processo de rotulagao, seria possivel
melhorar significativamente a confiabilidade do SZZ, tornando-o mais eficaz e preciso
na identificagcdo de commits que introduzem ou corrigem bugs, e, consequentemente,
aprimorando a manutengao e evolugéo dos sistemas de software (Training (2024)).

Diante desse cenario, este estudo busca responder a seguinte questédo: "De
que forma modelos de linguagem de larga escala (LLMs), como o ChatGPT, podem
ser integrados ao algoritmo SZZ para melhorar a andlise semantica de mensagens de
commit e, consequentemente, aprimorar a precisdo na identificacdo de commits que
introduzem bugs, bem como o desempenho de classificadores preditivos baseados
nesses rotulos?”

1.4  Justificativa

A detecgéao de defeitos em software é crucial para garantir a qualidade e a con-
fiabilidade dos sistemas. O algoritmo SZZ desempenha um papel fundamental nesse
processo, identificando commits que introduzem bugs e fornecendo dados para mo-
delos preditivos. No entanto, o SZZ tradicional possui limitagdes, como a geragéo de
falsos positivos e a dificuldade de lidar com commits emaranhados. Este trabalho pro-
pde uma abordagem aprimorada, integrando técnicas de Processamento de Lingua-
gem Natural (PLN) para analisar mensagens de commit e reduzir essas limitagbes. A
melhoria na precisdo do SZZ impacta diretamente a eficacia de modelos preditivos e
a manutencgao de sistemas, justificando a relevancia desta pesquisa.

O algoritmo SZZ possui o papel de identificar commits responsaveis por intro-
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duzir bugs em sistemas de software, o processo se da através de analises das mensa-
gens de commit e uma posterior vinculagéo entre commits. Cada commit possui uma
messagem associada a ele, esta mensagem descreve quais alteragdes foram realiza-
das ou quais informagdes foram incrementadas. Quando um commit possui em sua
mensagem os termos "bug”, "defect”, "fix’ou afins, ele é rotulado como um commit
do tipo ’corretivo’. Dessa forma, commits imediatamente anteriores a esse que alte-
raram os arquivos supostamente corrigidos sao rotulados como indutores de defeito.
Como cada commit pode realizar varias modificacbes em diferentes commits anteri-
ores, varios candidatos a ’indutores de erro’ podem ser gerados e associados a um

unico commit, sendo alguns deles reais e outros falsos positivos.

A qualidade do SZZ impacta diretamente a eficacia de modelos preditivos € a
manutencgao de sistemas. Por exemplo, Herbold et al. (2019) destaca que o algoritmo
SZZ é o padréao de fato para rotular commits de corregao de bugs e encontrar mudangas
que induzem defeitos para conjuntos de dados de previsdo de defeitos”.

A utilizagdo de LLMs como o ChatGPT permite uma abordagem mais refinada
para a identificacdo de commits emaranhados, que sao uma das principais fontes de
erro no SZZ. A integracdo do ChatGPT ao SZZ representa uma oportunidade significa-
tiva para aprimorar a qualidade da detecc¢do de defeitos em software. Ao combinar a
robustez do SZZ com a capacidade de analise contextual do ChatGPT, € possivel redu-
zir falsos positivos, melhorar a precisdao dos modelos preditivos e, consequentemente,
contribuir para a melhoria da qualidade do software. Essa abordagem n&o apenas re-
solve problemas existentes no SZZ, mas também abre caminho para novas pesquisas
e aplicagdes de LLMs na engenharia de software.

1.5 Objetivos

1.5.1 Objetivo Geral

» Desenvolver uma instancia aprimorada do algoritmo SZZ utilizando modelos de
linguagem de larga escala (LLMs), como o ChatGPT, para refinar o processo de
analise de commits e melhorar a confiabilidade na identificacdo de introdugao
de bugs. A abordagem proposta visa também avaliar o impacto desse aprimora-
mento no desempenho de modelos para detecgao de defeitos em software.

1.5.2  Objetivos Especificos

1. Investigar o uso de modelos de linguagem de larga escala (LLMs), como o ChatGPT,
para realizar uma analise semantica das mensagens de commit, classificando-as
em duas categorias: introduz bug e n&o introduz bug.
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2. Propor abordagens de aprendizado de maquina (ML) para comparar o desempe-
nho de classificadores preditivos frente aos rétulos gerados pelo SZZ original e
pelo SZZ proposto.

3. Analisar os resultados experimentais para identificar o desempenho dos métodos
de aprendizado de maquina em cada categoria, comparando-os com as classifi-
cacgoes realizadas pelo SZZ original.

1.6 Etapas da Pesquisa

Toda pesquisa utiliza-se de métodos, técnicas e procedimentos para alcancgar
o fim pretendido. Com base nisso, o presente estudo ira transpassar por 5 etapas que
serao explicitadas a seguir.

» 1. Estudo da Literatura no Estado da Arte

— Revisao sistematica de trabalhos sobre deteccédo de defeitos em software,
com foco em aprendizado de maquina e técnicas de rotulagdo de commits,
como o algoritmo SZZ.

e 2. Coleta de dados

— Coleta de dados através do Commit Guru 4, uma ferramenta de analise e
previsao de riscos em commits de software, e em seguida sera realizado
o carregamento das bases de dados 'Neutron’ e 'Nova’ e o tratamento dos
dados removendo commits classificados como Merge para gerar um sub-
conjunto mais relevante.

+ 3. Investigacdo de Prompts para o ChatGPT

— Definicdo do prompt (pergunta) mais adequada para consultar a APl do
ChatGPT. O objetivo é classificar as mensagens de commit quanto a possi-
bilidade de indicarem falhas no sistema.

— As respostas da API serdo registradas em uma nova coluna (revised-label)
com valores: "1”(sim, caso possua possibilidade de indicar falha) ou "2”(n&o,
caso nao possua possibilidade de indicar falaha).

* 4. Andlise dos Resultados do ChatGPT

— Comparacao entre a classificagdo gerada pelo ChatGPT e os resultados do
SZZ original. Essa etapa inclui a avaliagdo da confiabilidade e precisdo da
nova abordagem.

4 Commit Guru: <http://commit.guru/repo/pip(main)>


http://commit.guru/repo/pip(main)
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» 5. Geragao de Modelos Preditivos

— Desenvolvimento de modelos preditivos para avaliar o impacto da rotulagao
proposta na qualidade da detecgdo de commits indutores de defeitos. Se-
rao utilizadas técnicas de aprendizado de maquina para analisar a relagao
entre as mensagens de commit e a introdugao de falhas no codigo, gerando
insights que possam aprimorar a precisao do SZZ.

Essas etapas serao fundamentais para validar a eficacia da metodologia pro-
posta e compreender o impacto do uso de inteligéncia artificial no aprimoramento
do algoritmo SZZ e na mineragéo de repositorios de software.

1.7 Cronograma

| 2024 2025
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[
5

<]
NS

&7 &

Figura 1 — Cronograma de Desenvolvimento do Projeto
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2 Fundamentacao Tedrica

2.1 Deteccao de Defeitos em Software

A deteccao de defeitos em software utilizando algoritmos de aprendizagem de
maquina (ML) é bastante eficaz em identificar médulos que possuem uma predisposi-
¢ao a erros, como arquivos de codigo-fonte ou até mesmo pacotes de software. Con-
forme destacado por Malhotra e Khanna (2020), técnicas de ML tém sido aplicadas
para prever defeitos com base em métricas de codigo e histérico de mudangas, de-
monstrando resultados promissores em termos de preciséo e recall. Quando analisa-
das as caracteristicas dos médulos como métricas de complexidade, histérico de al-
teragdes e interagdes entre componentes, os modelos de aprendizagem de maquina
podem prever a probabilidade de ocorréncia de defeitos. Dessa forma, € possivel que
equipes de desenvolvimento priorizem recursos e esfor¢gos em areas criticas do soft-
ware, aumentando a eficiéncia do processo de garantia de qualidade.

Tendo como exemplo a pesquisa de Herbold et al. (2022), ele destaca a impor-
tancia de dados refinados na identificagado de defeitos, sugerindo que a preciséo dos
modelos pode ser melhorada caso se considere a granularidade adequada dos dados.

Além disso, a integragdo de modelos de linguagem natural, como o ChatGPT,
no processo de analise de codigo-fonte, tem potencial para aprimorar a deteccao de
defeitos. Conforme discutido por Dias (2023), a utilizagdo de inteligéncia artificial no
teste de software pode fornecer insights sobre padrées de defeitos, permitindo a iden-
tificacdo de areas problematicas que poderiam passar despercebidas por analises hu-
manas. A eficacia dessas abordagens depende da qualidade e relevancia dos dados
utilizados para treinar os modelos de ML, pois de acordo com a pesquisa de Herbold
et al. (2022) os commits entrelagados, aqueles abordam multiplas tarefas simultanea-
mente como corre¢des de bugs, melhorias de desempenho, refatoragdes de codigo e
atualizagdes de documentacao, tudo ao mesmo tempo, podem introduzir ruido nos da-
dos, o que torna extremamente importante adotar praticas rigorosas de preparagao e
limpeza de dados para garantir a confiabilidade das previsdes de defeitos em software.

2.1.1 Previsdo de Defeitos de Software Just In Time

A predicédo de defeitos em software (SDP) trabalha buscando identificar modu-
los que provavelmente irdo conter algum defeito no sistema, normalmente em niveis
como pacotes, arquivos ou até classes de codigos. Ja a abordagem JIT trabalha bus-
cando prever se uma modificagao especifica, como por exemplo um commit, introduz
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ou ndo um defeito. Ambas as técnicas se baseiam em melhorar a qualidade do soft-
ware, mas suas diferengas sdo marcantes em termos de granularidade, objetivos e
aplicagao pratica (Kamei et al. (2013) ; Tan, Luo e Li (2015)).

Em relagcédo aos dados, as caracteristicas (features) usadas na predi¢cdo de de-
feitos para a representagdo do problema geralmente incluem métricas estaticas de
cédigo, como complexidade ciclomatica, tamanho do arquivo e numero de fungdes,
além de historico de alteragdes Herbold et al. (2019). Ja no JIT-SDP, as caracteristicas
sao extraidas diretamente de modificagbes, como o numero de linhas adicionadas, re-
movidas, ou a dispersao das alteragdes (entropia), além de informagdes sobre o autor
e 0 historico do commit.

Enquanto a abordagem tradicional de predi¢ao de defeitos em software (SDP)
age identificando areas que podem conter defeitos para orientar testes e revisdes, a
abordagem Just-In-Time Software Defect Prediction (JIT-SDP) foca no momento em
que os defeitos sdo introduzidos: as mudangas de codigo (commits). A principal van-
tagem do JIT-SDP é a capacidade de alertar os desenvolvedores sobre possiveis de-
feitos logo apds o codigo ser submetido, quando o contexto da mudancga ainda esta
atual. Isso facilita a correcao imediata, reduzindo o custo e o esforgo necessarios para
resolver problemas mais tarde, quando o desenvolvedor pode ja n&o se lembrar dos de-
talhes da implementac¢ao. Dessa forma, o JIT-SDP nao apenas identifica defeitos, mas
também otimiza o processo de corregao e o torna menos propenso a erros adicionais.

Ambas as estratégias tém desafios, que variam de qualidade e consisténcia das
métricas a dependéncia de informacgdes contextuais que muitas vezes sao subjetivas.
Em resumo, as abordagens sdo complementares e podem ser usadas de forma inte-
grada para maximizar a confiabilidade e eficiéncia no processo de desenvolvimento de
software.

2.1.2 Caracteristicas (features) utilizadas em JIT-SDP

Como ja visto anteriormente, as features utilizadas para representar commits
contém informacdes relevantes das mudangas realizadas nos commits. McIntosh et al.
(2017) reportou um conjunto de métricas amplamente utilizadas para modelar commits,
categorizadas em quatro dimensdes que refletem propriedades da modificagdo, do
historico, da difusao e da experiéncia do desenvolvedor.

* Propriedades da Modificagao: Incluem métricas como o numero de linhas adicio-
nadas (LA), linhas removidas (LD) e linhas totais modificadas (LT). Essas métri-
cas avaliam o impacto direto da mudanca no cédigo.

* Propriedades do Histérico: Analisam a frequéncia e o contexto das alteragbes
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em arquivos previamente modificados. Métricas como o numero de subsistemas
modificados (NS), numero de diretorios alterados (ND) e entropia da modificagcao
sao utilizadas para identificar padrdes de risco.

* Propriedades de Difusdo: Avaliam a abrangéncia da modificagdo em termos de
propagacao. Por exemplo, o numero de desenvolvedores que modificaram o ar-
quivo (NDEV) e o intervalo de tempo desde a ultima alteragao (AGE) sao indica-
dores importantes.

» Propriedades de Experiéncia: Capturam a expertise dos desenvolvedores envol-
vidos na modificagdo. Métricas como experiéncia geral (EXP), experiéncia re-
cente (REXP) e experiéncia no subsistema (SEXP) ajudam a prever a probabili-
dade de introducao de defeitos com base no conhecimento do desenvolvedor.

A Figura 2 apresenta uma tabela com mais detalhes a respeito de cada métrica:
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Dimensan MNomie Definicio Fundamentacio (KAMEI et al., 2013)
Difusio NS Numero de subsistemas | ajpracies que modificam muitos subsistemas sdo
maodificados. mals propensas a serem defeituosas.
Difusio ND MNimero  de  diretdrios | Alteragbes que modificam muitos diretdrios sio mais
modificados. propensas a serem defeituosas.
Difusio NF Nimero de arquivos | s mudangas que afetam muitos arquivos s3o mais
maodificados. propensas a serem defeituosas.
Distribuigio do codigo Mudancas com entropia alta sdo mails propensas a
Difusio ENTROPIA | modificado dentra dos | APresentarem defeitos, porgue um dnsnm-nl_wdm teri
arquivos. que lembrar e rastrear um gj.ande nimero de
mudangas espalhadas em cada arquivo.
. . uanto mais linhas de codi se adiciona nos
Tamanho LA Linhas adicionadas. ) i i & . )
arquivos, mais chances de se introduzir um defeito.
. (uanto mais linhas se exclul de um arquive, mais
Tamanho LD Linhas deletadas. . . . 1
chances de se introduzir um defeito.
. , anto maior for o arguivo, mais chances de se
Tamanho LT Linhas totais. Qu . ) 4
introduzir um defeito.
Determina se a mudanga Corrigir um  defeito  significa que um erro fol
Propésito FIX é ou ndo para corrigir cngw:{dg_em uma u.uplnnurn[aqm anterior; portanto,
um defeito. pode indicar uma drea em que os eros sio mais
provaveis.
Ni d Quanto maior o NDEV, maior a probabilidade de um
WO SF defeito ser introduzido, porque os arquivos revisados
Historico NDEV desenvolvedores que por  muitos  desenvolvedores  geralmente  contém
modificaram o arquivo. pensamentos de design e estilos de codificagio
diferentes.

L I”EE‘_'"'aln de lf'“_’r“" Quanto menor o AGE, ou seja, quanto mais recente a
Histarico AGE médio entre a QM | jiima alteragdo, maior a probabilidade de um defeito
modificagdo e a atual. ser introduzido.

Mimero de alteracies Quanto maior o NUC, maior a probabilidade de um
Histarico NUT Gnicas defeito ser introduzido, porque um desenvolvedor terd
que recuperar @ rastrear muitas alteraghes anteriores.
e Expericncia do Quanto mais experiéncia um desenvolvedor tiver no
Experiéncia EXP d . P ) ' '
desenvolvedor. sistema, menos chances de introduzir um defeito.
Um desenvolvedor que freqiientemente modificou os
) Experiéncia recente do arquivos nos lliimos meses tem menos probabilidade
Experiéncia REXP ) de introduzi defei I ] i
Desenvolvedor. e inroduzir um defeito, porque ele estard mais
familiarizado com os desenvolvimentos recentes no
sistema.
Experiéncia do 0 desenvolvedor familiarizade com os subsistemas
Experiéncia SEXF desenvolvedor no modificados  por wma  alteracio  tem  menor
subsistema. probabilidade de introduzir um defeito.

Figura 2 — Descricdo das métricas

Essas features, quando combinadas, permitem que modelos de aprendizado de
maquina identifiquem padrdes associados a commits indutores de defeito, resultando
em previsdes de commits indutores e nao indutores aceitaveis (Mclntosh et al. (2017)).

2.1.3 Problemas Existentes em JIT-SDP

Apesar da grande relevancia e contribuigdo do Just-In-Time Software Defect
Prediction (JIT-SDP), esta abordagem enfrenta desafios significativos que impactam a
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eficacia dos modelos preditivos. Ao olharmos para os dados, temos um desbalancea-
mento de classes, e isso ocorre pois a quantidade de commits indutores de defeito é
consideravelmente menor que a de nao indutores. Dessa forma temos um conjunto de
dados com exemplos negativos (commits que n&o introduzem defeitos) desproporcio-
nal, causando um enviesamento ao treinar esses dados em modelos de aprendizado
em favor da classe maijoritaria, resultando em baixa sensibilidade na detec¢céo de com-
mits indutores de defeito. Como consequéncia, commits potencialmente problematicos
podem ser ignorados, reduzindo a utilidade pratica da predi¢cado (Mclintosh et al. (2017)).

O desenvolvimento de software esta em constante mudancga, adaptando-se a
novos dispositivos, paradigmas e desafios (Blog (2025)). A medida que o tempo vai
passando, os modelos que foram treinados com dados histéricos vao perdendo a va-
lidade das suas predigdes devido a mudanca nas caracteristicas dos commits. Se os
modelos n&o forem atualizados regularmente para refletir as mudangas dos commits,
seu desempenho tende a degradar significativamente. Ha também a laténcia de verifi-
cacao, que se refere ao tempo necessario para determinar se um commit introduziu ou
nao um defeito. Esse problema ocorre porque alguns defeitos levam dias para serem
detectados, ha cenarios em que essa detec¢do ocorre apos semanas ou até mesmo
meses quando algum teste é executado, ou até mesmo quando o usuario final esta uti-
lizando o sistema. Esse tempo entre a inser¢ao de um defeito e a sua descoberta, gera
um atraso na obtencao de feedbacks e consequentemente um impacto na qualidade
dos rétulos utilizados para treinar os modelos, comprometendo a eficacia e introdu-
zindo ruidos nos conjuntos de dados.

2.2 0O algoritmo SZZ

Em 2005, foi apresentado um algoritmo, conhecido atualmente como SZZ, que
foi projetado para identificar commits responsaveis por introduzir bugs em sistemas
de software (Sliwerski, Zimmermann e Zeller (2005)). A vers&o inicial desse algoritmo,
chamada de B-SZZ, € composta por duas etapas principais. Na primeira, ele busca
identificar commits, conhecidos como commits de correcédo, que corrigem bugs utili-
zando heuristicas especificas. Essas heuristicas incluem a analise de mensagens de
commit em busca de termos como “fix’e "bug”, bem como a utilizagao de identificado-
res, como IDs de bugs ou titulos de relatérios. Esses commits sdo entdo vinculados a
bugs registrados em sistemas de rastreamento de problemas.

Na segunda etapa, o B-SZZ utiliza ferramentas de comparagao, como diff, para
analisar os commits de corregao identificados anteriormente e determinar as linhas de
cbédigo modificadas, conhecidas como hunks. Essas ferramentas destacam as diferen-
cas entre versdes do codigo antes e depois das modificagdes. A partir dai, o B-SZZ
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utiliza fungdes como git blame para identificar os commits em que essas linhas foram
alteradas pela ultima vez. Esses commits sao entdo marcados como possiveis introdu-
tores de bugs.

Embora amplamente reconhecido por sua utilidade em detectar commits que
introduzem bugs, o B-SZZ possui limitagées. Por exemplo, ele pode gerar falsos po-
sitivos devido a commits com mudancas intercaladas ou falhar em identificar commits
problematicos relacionados a alteragdes ndo rastreadas (Herzig, Just e Zeller (2016);
Rodriguez-Pérez, Nagappan e Robles (2022)).

2.3  Commits Emaranhados

As limitagdes existentes no algoritmo SZZ sao agravadas pela presenca de com-
mits emaranhados. Um commit € considerado emaranhado quando aborda multiplos
objetivos ou fungdes, como implementar novos recursos, corrigir bugs ou refatorar (Ka-
wrykow e Robillard (2011)). Commits emaranhados sdo comuns em projetos de soft-
ware, principalmente em equipes que adotam praticas ageis, onde varias tarefas sao
realizadas em paralelo e integradas em um unico commit.

Varios estudos anteriores destacaram que commits emaranhados representam
desafios para algoritmos de classificagao e analise de dados, principalmente na iden-
tificacdo de commits de corre¢ao de bug e de introdugao de bug (Herzig, Just e Zeller
(2016)).

Herbold et al. (2022) examinou 2.238 bugs em 28 projetos para medir a preva-
Iéncia de commits emaranhados: eles descobriram que apenas 38% das linhas mo-
dificadas dentro de commits de corregdo de bug eram necessarias para corrigir um
bug. De acordo com Kawrykow e Robillard (2011), a frequéncia com que commits nao
essenciais ocorrem em historicos de commits, ou seja, commits que ndo modificam a
l6gica do codigo-fonte € de até 15,5%.

2.4 Commit Guru

O Commit Guru é uma ferramenta que auxilia no processo de analise de re-
positorios de software, identificando commits potencialmente arriscados que podem
introduzir bugs no sistema. Seu funcionamento envolve trés etapas principais: inges-
tao, anadlise e predigcao (Shihab (2015)).

Na etapa de ingestdo, o Commit Guru processa o repositorio solicitado, arma-
zenando localmente as mudancgas e extraindo 13 métricas (Figura 2) associadas aos
commits, como linhas de cddigo adicionadas e removidas, numero de subsistemas al-
terados e entropia da modificagdo. Durante esse processo, as mensagens de commit
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séo analisadas semanticamente para classificar as mudangas em categorias com base
em palavras-chave.

Na etapa de analise, o Commit Guru identifica commits que tém maior proba-
bilidade de introduzir bugs, utilizando as métricas e vinculando os commits corretivos
(que corrigem bugs) a commits anteriores, identificando padrées que podem indicar a
introducao de defeitos.

Também é possivel calcular valores medianos das métricas para cada conjunto
de commits, oferecendo dados estatisticos sobre os padrdes de risco no repositério.
Dessa forma, os desenvolvedores podem priorizar a revisdo dos commits que tém
maior probabilidade de introduzir problemas.

Na etapa de predicdo, o Commit Guru utiliza dados historicos de commits para
construir modelos preditivos baseados em técnicas de aprendizado de maquina, como
o Random Forest. Esses modelos sao treinados com um conjunto fixo de métricas que
prevé a probabilidade de cada commit introduzir defeitos, permitindo que os usuarios
visualizem e analisem os commits mais propensos a causar problemas.

2.5 ChatGPT

O ChatGPT é um modelo de linguagem baseado em inteligéncia artificial de-
senvolvido pela empresa OpenAl ', projetado para compreender e gerar texto em lin-
guagem natural de forma fluida e coerente. Ele utiliza a arquitetura GPT (Generative
Pre-trained Transformer), que é fundamentada em redes neurais com a arquitetura
Transformers e treinada com grandes volumes de dados textuais. Essa tecnologia é
amplamente empregada em diversas aplicagdes, como atendimento automatizado, as-
sisténcia no desenvolvimento de codigo, suporte a pesquisa académica e criagao de
conteudo.

Quando as mensagens sao analisadas pelo ChatGPT, & possivel identificar
commits que estdo atrelados a correcdo de defeitos mesmo sem conter os termos
"bug”ou "fix”. Além disso, sua capacidade de processar grandes volumes de texto per-
mite uma analise mais abrangente do contexto das alteragbes, ajudando a distinguir
entre commits que introduzem bugs e aqueles que realizam melhorias ou refatoragdes.

Por exemplo, considere uma mensagem de commit como: "fix white spaces in
db.py”. Um método tradicional, como é o caso do SZZ, pode identificar esse commit
como corretivo devido ao termo fix, e rotular automaticamente algum commit anterior
como indutor de defeito. No entanto, o ChatGPT pode analisar o contexto e entender
que a alteragao trata apenas de ajustes estéticos no codigo, sem impacto funcional.

' OpenAl: <https://openai.com/>


https://openai.com/
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Essa abordagem pode reduzir falsos positivos na identificagcdo de commits realmente
responsaveis por introduzir defeitos, especialmente quando combinada com métricas
de codigo que indicam mudangas estruturais relevantes.

Em resumo, a combinacédo do algoritmo SZZ, técnicas de PLN, ferramentas
como o Commit Guru e modelos avangados como o ChatGPT representa uma aborda-
gem promissora para aprimorar a qualidade de dados para a modelagem da deteccgéao
de defeitos em software. Enquanto o SZZ fornece a base para identificar commits pro-
blematicos, o PLN e o ChatGPT oferecem a capacidade de analisar mensagens de
commit de forma mais refinada, reduzindo falsos positivos e melhorando a qualidade
das classificagcdes. Ja o Commit Guru atua como um coletor de dados e rotulador pré-
vio (por usar o SZZ original para fornecer uma primeira rotulagdo dos dados). Essa
sinergia entre métodos tradicionais e tecnologias avangadas de |IA tem o potencial de
aperfeigoar a forma como defeitos sdo detectados e corrigidos no desenvolvimento de
software, contribuindo para a melhoria da qualidade e confiabilidade dos sistemas.
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3 Trabalhos Relacionados

A deteccao de defeitos em software, especialmente no nivel de commits, tem
sido amplamente estudada na literatura, com diversas abordagens propostas para me-
Ihorar a precisao e a eficacia dos modelos preditivos. Este capitulo apresenta uma
revisao de trabalhos relacionados ao tema, com foco em pesquisas que exploram téc-
nicas avangadas para identificar commits que introduzem defeitos, como o uso de pull
requests e Processamento de Linguagem Natural (PLN). A selecdo dos estudos foi
realizada com base em buscas em bases de dados cientificas, como IEEE Xplore,
ACM Digital Library e Springer, priorizando trabalhos recentes (publicados nos ultimos
5 anos) e altamente citados na area de engenharia de software. Os critérios de selecao
incluiram a relevancia do tema, a originalidade da abordagem e a aplicabilidade dos
resultados ao contexto deste trabalho.

Um dos estudos mais relevantes na area € o trabalho de Bludau e Pretschner
(2022), intitulado "PR-SZZ: How Pull Requests Can Support the Tracing of Defects in
Software Repositories”. Os autores abordam um problema central do algoritmo SZZ tra-
dicional: a dificuldade em identificar commits que introduzem defeitos de forma precisa,
especialmente devido a dependéncia de mensagens de commit vagas ou ambiguas.
Além disso, a presenca de commits emaranhados, que abordam multiplas tarefas si-
multaneamente, como corre¢des de bugs e implementagao de novas funcionalidades,
dificulta a vinculagao correta entre commits corretivos e commits indutores de defeitos.
Para superar essas limitacdes, os autores propéem uma versao aprimorada do SZZ,
chamada PR-SZZ, que utiliza pull requests para melhorar a precisao na identificacéo
de defeitos. A abordagem baseia-se na analise de pull requests, que sao revisdes de
cédigo mais detalhadas e estruturadas do que commits individuais. O PR-SZZ analisa
as alteracdes propostas nos pull requests e as vincula a commits anteriores que podem
ter introduzido os defeitos. Os resultados dos experimentos, conduzidos em seis pro-
jetos de cédigo aberto com mais de 50 mil commits e 35 mil pull requests, mostraram
que o PR-SZZ conseguiu mapear adicionalmente 18% dos tickets de bugs para com-
mits de corregao, alcangando uma pontuagao F1 de 0,75. Além disso, a abordagem
reduziu significativamente os falsos positivos em comparagao com o SZZ tradicional.
No entanto, uma limitacdo importante do PR-SZZ é a dependéncia de pull requests,
0 que restringe sua aplicabilidade a projetos que utilizam essa pratica. Em cenarios
onde os pull requests ndo sdo bem documentados ou onde as alteragdes sao integra-
das diretamente no repositorio principal sem revisao, a eficacia da abordagem pode
ser comprometida.

Outro trabalho relevante é o de Hammad e Shihab (2020), intitulado "Using Na-
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tural Language Processing to Improve Software Defect Prediction”. Este estudo aborda
a limitacado das abordagens tradicionais de predi¢ao de defeitos, que dependem prin-
cipalmente de métricas de cddigo e histérico de alteragdes, ignorando informacgdes
contextuais presentes em mensagens de commit e relatorios de bugs. Para superar
essa lacuna, os autores propdem a integracado de técnicas de Processamento de Lin-
guagem Natural (PLN) para analisar mensagens de commit e relatérios de bugs. A
abordagem combina métricas tradicionais de cédigo, como complexidade ciclomatica
e histérico de alteragbes, com analises textuais para identificar padrées que indicam a
introducao de defeitos. Foram utilizados modelos de aprendizado de maquina, como
Random Forest e SVM, para prever defeitos com base nas métricas de cddigo e nas
analises textuais. Os experimentos, conduzidos em projetos de codigo aberto, mostra-
ram que a integragao de PLN melhorou a precisdao dos modelos preditivos em compa-
racao com abordagens tradicionais. A analise textual permitiu identificar commits que
introduziram defeitos, mesmo quando as mensagens de commit ndo continham termos
explicitos como "bug”ou "fix”. No entanto, uma limitagado do trabalho é a dependéncia
de técnicas de PLN tradicionais, que podem nao capturar nuances contextuais mais
complexas, como a distin¢gdo entre corregdes de bugs e alteragdes cosméticas. Além
disso, a abordagem pode ser menos eficaz em cenarios onde as mensagens de com-
mit sdo pouco descritivas ou onde ha uma grande variagao no estilo de escrita dos
desenvolvedores.
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4 Metodologia

O objetivo geral desta pesquisa é desenvolver uma instancia aprimorada do al-
goritmo SZZ utilizando modelos de linguagem de larga escala (LLMs), como o ChatGPT,
para refinar o processo de analise de commits e melhorar a confiabilidade na identifi-
cacao de introducédo de bugs. A abordagem proposta visa também avaliar o impacto
desse aprimoramento no desempenho de modelos para deteccéo de defeitos em soft-
ware.

4.1 Método Proposto

Neste trabalho, iremos utilizar dados de projetos de software publicamente dis-
poniveis no Github e processados pela ferramenta CommitGuru. Por sua vez, a fer-
ramenta CommitGuru rotula commits desses projetos como contendo ou nao bugs.
Essa rotulacao é feita utilizando-se o algoritmo SZZ original que, como ja mencionado
em sec¢des anteriores, carrega diversas limitagdes. Dessa forma, a ideia principal da
abordagem é realizar uma verificagdo/correcao nas rotulagdes atribuidas pelo SZZ de
forma a identificar commits falso-positivos, ou seja, rotulados erroneamente como in-
dutores de bugs e corrigir tais casos. Isso sera feito através de uma analise semantica
das mensagens de commit de forma a identificar se essas mensagens se referem a
uma corre¢ao ou nao de defeitos.

No algoritmo 1, df € uma base de dados onde as linhas séo informagdes sobre
commits e as colunas sdo as caracteristicas desses commits, assim como informacgdes
complementares necessarias ao algoritmo SZZ. Dentre essas colunas estio:

* natureza: indica se o commit esta corrigindo um defeito (corretivo); € um commit
de merge de codigo (merge); se esta adicionando uma nova feature (add feature);
etc.

* commit_msg: a mensagem cadastrada pelo desenvolvedor. Essa mensagem é
determinante para a identificagdo da natureza do commit;

+ id: identificador Unico do commit;

+ fixes: caso o commit seja da classe indutor_de feito, ele contém uma lista de
identificadores de commmits que o corrigiram. Essa lista esta localizada na co-
luna fixes.
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« classe: indica se um commit & indutor_de feito ou limpo. E o rétulo do commit a
ser passado para o classificador.

Ainda no algoritmo 1, a fungéo chat_gpt(m) recebe como parametro a mensa-
gem de commit e identifica se ela esta corrigindo um defeito de software ou nao.

O Algoritmo 1 funciona da seguinte maneira. Para cada commit ¢, se ¢ é de
natureza corretivo segundo o SZZ, a mensagem de ¢ € avaliada semanticamente de
acordo com a fungéo chat_gpt() e caso o agente a identifique como uma mensagem
nao relacionada a corre¢cdo de um defeito, o identificador de ¢ (c[id]) é removido de
todos os commits a quem ele supostamente corrigiu. Essa € a fungédo d trecho de
cbdigo da linha 1 até a linha 12.

Como mencionado no algoritmo anterior,a funéo chat_gpt() realiza uma avalia-
¢ao semantica da mensagem de forma a identificar se a mesma se refere a corregcéo
de um bug ou ndo. O ChatGPT foi utilizado por meio de sua API, com acesso a versao
4.0 do modelo. O custo associado ao uso da API foi financiado pelo orientador do tra-
balho, permitindo a execugao das analises em larga escala. O prompt utilizado para a
analise semantica das mensagens de commit foi (em inglés):

Consider the following commit message: whitespace fixes for novalutils.py
Does this message describes the fix of a defect that may cause a software malfunctio-
ning or software crash, i.e., make it unexpectedly stop (1 to yes, 2 to no)?

Em negrito no prompt acima se encontra mensagem a ser analisada.

Uma vez que commits indevidamente classificados como corretivos pelo SZZ
tenham sido removidos da lista de fixes de seus respectivos commits indutores de
defeitos, todos os commits indutores de defeitos s&o avaliados para identificar casos
onde essa lista de fixes é vazia. Nesses casos, os rotulos dos commits indutores de
defeitos sdo entado corrigidos para commits limpos, ou seja, nao indutores de defeitos.
Linhas 14 até a 20 do Algoritmo.
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Algorithm 1: Algoritmo para rotulagédo de commits baseado no chat gpt

Data: df
1 fori <« 1tondo
if df[i][natureza] == corretivo then
msg < df [i][commit_msg];
cls_gpt < chat_gpt(msg);
if cls_gpt I= corretivo then
for j + 1tondo
if df[i][id] € df[j][fizes]| then
| dflj][fizes] « df[j)[ fizes] — df[i][id]
end
end
end
end
end
for i+ 1tondo
if df[i][classe] == indutor_defeito then
if df[i][fizes] == 0 then
| dfil[classe] < limpo
end
19 end
20 end
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5 Experimentos e Analises de Resultados

5.1 Comparacdo com Trabalhos Relacionados

Nesta se¢cdo, comparamos a abordagem proposta neste trabalho com estudos
anteriores que também buscaram aprimorar a detecgcao de defeitos em software, es-
pecialmente aqueles que utilizaram o algoritmo SZZ ou técnicas de processamento de
linguagem natural (PLN) para andlise de mensagens de commit.

O algoritmo SZZ tradicional, proposto por Sliwerski, Zimmermann e Zeller (2005),
€ amplamente utilizado para identificar commits que introduzem defeitos em sistemas
de software. No entanto, como destacado por Kondo (2021), o SZZ apresenta limita-
¢oes significativas, como a dependéncia de mensagens de commit vagas ou subjetivas,
0 que pode levar a falsos positivos. A abordagem proposta neste trabalho supera essa
limitagdo ao integrar o ChatGPT para realizar uma analise semantica mais refinada
das mensagens de commit, reduzindo a ocorréncia de falsos positivos e melhorando
a precisao das classificagoes.

Estudos recentes, como o de Pan et al. (2021), tém explorado o uso de técnicas
de PLN para analise de mensagens de commit e identificagdo de defeitos. No entanto,
a maioria desses trabalhos utiliza modelos de PLN tradicionais, como analise de sen-
timentos ou extracdo de palavras-chave, que nao capturam o contexto completo das
mensagens de commit. A abordagem proposta neste trabalho utiliza o ChatGPT, um
modelo de linguagem de grande escala (LLM), que é capaz de compreender nuances
contextuais e identificar padrées que métodos tradicionais de PLN ndo conseguem
capturar. Isso resulta em uma analise mais precisa e confiavel das mensagens de
commit.

5.2 Método Experimental

Para validar a eficacia da abordagem proposta, realizamos alguns experimen-
tos. Esses experimentos foram conduzidos utilizando dois projetos de software (Neu-
tron’ e Nova?) e dois classificadores: Random Forest e Support Vector Classifier (SVC).

O algoritmo Random Forest é reconhecido por seu desempenho eficaz em da-
dos tabulares e por sua capacidade de mitigar o risco de overfitting. Conforme desta-
cado por Breiman (2001), "as florestas aleatdrias sdo uma combinagao de preditores

https://github.com/openstack/neutron

2 https://github.com/openstack/nova
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de arvore, onde cada arvore depende dos valores de um vetor aleatério amostrado
independentemente e com a mesma distribuicdo para todas as arvores da floresta”.
Além disso, estudos como o de Matsuki, Kuperman e Dyke (2016) demonstram que
o método Random Forest supera outros em sua habilidade de lidar com overfitting,
explicando uma quantidade comparavel ou maior de variancia em medidas de leitura.

O classificador Support Vector Classifier (SVC) Vapnik (1995) foi o segundo
classificador utilizado nos experimentos. O SVC é um método baseado em maqui-
nas de vetores de suporte, que busca encontrar um hiperplano 6timo para separar
as classes no espacgo de caracteristicas (features). Embora seja um classificador po-
deroso, o SVC pode ser sensivel a conjuntos de dados desbalanceados e requer um
pré-processamento mais cuidadoso, como a normalizacao das features.

O SVC foi incluido nos experimentos para fornecer uma comparagédo com o
Random Forest em termos de desempenho em conjuntos de dados desbalanceados.

Dados desbalanceados demandam um tratamento antes de alimentarem um
modelo de machine learning. Isso porque modelos treinados com dados assim, nao
conseguem generalizar tdo bem as previsdes para a classe minoritaria. Nas nossas
bases ha um desbalanceamento consideravel, sendo a classe de commits que contém
bugs considerada a minoritaria.

Para lidar com esse problema, foram aplicadas duas técnicas de balancea-
mento de dados:

Oversampling: A técnica de oversampling aumenta o numero de exemplos da
classe minoritaria, replicando ou gerando novos exemplos sintéticos. Isso ajuda a equi-
librar a distribuicdo das classes e melhora a capacidade do modelo de aprender pa-
drées associados a commits defeituosos.

Undersampling: A técnica de undersampling reduz o numero de exemplos da
classe majoritaria, removendo aleatoriamente alguns exemplos que podem ser impor-
tantes. Nesta técnica ha uma probabilidade de perda de informagdes, o undersampling
é util quando o custo computacional € uma preocupag¢ao ou quando a base de dados
€ muito grande.

Dito isso, é importante mencionar que a necessidade de se analisar varios clas-
sificadores € de interesse secundario. De maior relevancia € a identificagao de poten-
ciais impactos no poder de discriminagao entre as classes antes e depois da aplicagcao
do método proposto para refinamento na rotulagdo do SZZ.
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5.3 Andlise do Impacto do Método Proposto na Rotulacao de Com-

mits que Introduzem Defeitos

Na Figura 3 foi feita uma analise referente a quantidade de bugs diagnosticados

como False e como True em ambas as bases de dados.

SZZ Original SZZ-GPT
Bug = False Bug = True Bug = False Bug = True
Neutron 7608 6613 10332 3889
Nova 18134 14651 24712 8073

E notdrio que ha uma redugdo no nimero de commits classificados como "bug”ap6s

Figura 3 — Distribuicao da Rotulagao de Commits

a intervencao do modelo GPT, de cerca de 41% para a base Neutron e cerca de 44%
para a base Nova. Isso pode ser visto como um efeito de refinamento do modelo SZZ,

que ajudou a reduzir a quantidade de falso-positivos (commits erroneamente classifi-

cados como indutores de bug); resultando em uma melhora na qualidade das bases

de dados.

A lista a seguir apresenta (em inglés) algumas mensagens que semanticamente
foram classificadas como nao relacionadas a bugs capazes de causar mau funciona-
mento ou quebra do sistema:

Neutron

* fix pep8 warnings

« Sorting correctly all imports for the Nexus Driver and Unit Test

+ PEPS8 fixes for setup.py

» Noticed some pep8 errors, fixed them.

* Fix unit test printing (Ip837174)

* clean up code and fix some comments

» clean code and fix some comments.

* pylint and pep8 fixes.

* pylint and pep8 fix

 Fixing typo
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Nova

fix copyrights for new files, etc

fixed doc string

fixed typo from auth refactor

* typo fixes and extra print statements removed

Quick fix to variable names for consistency in documentation...

Whitespace fix.

« fix a typo.

fix for extra space in vblade-persist

» whitespace fixes and header changes

5.4 Andlise de Desempenho Preditivo

A analise de desempenho preditivo € uma etapa crucial para avaliar a eficacia
da metodologia proposta.

5.4.1 Meétricas Utilizadas

Para avaliar o desempenho dos modelos, foram utilizadas as seguintes métri-
cas:

* Precisao (Precision): Mede a proporgao de commits classificados como "bug”que
realmente s&o "bug”. E calculada como:

True Positives (TP)

Preciso = 16 Positives (TP) + False Positives (FP)

» Recall (Sensibilidade): Mede a propor¢ao de commits que sao realmente "bug’e
foram corretamente classificados. E calculada como:

True Positives (TP)

Recall = True Positives (TP) + False Negatives (FN)

« F1-Score: E a média harménica entre precisdo e recall, equilibrando as duas
métricas. E calculada como:

Precisao x Recall

F1-Score = 2 x —
Precisao 4 Recall
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» Acuracia (Accuracy): Mede a proporc¢ao de predi¢cdes corretas em relagéo ao
total de predicées. E calculada como:

True Positives (TP) + True Negatives (TN)

Acuracia —
curacia Total de Predigdes

5.4.2 Resultados dos Experimentos

Os experimentos foram realizados utilizando as bases de dados Neutron e Nova,
ambas processadas com o algoritmo SZZ original e com a versao aprimorada pelo
ChatGPT. Os resultados foram comparados utilizando as métricas mencionadas acima.

5.4.2.1 Base Neutron

ApOs realizar os experimentos comparamos a Base Neutron gerada pelo SZZ
e a Base Neutron reprocessada pelo GPT, ambas usando no seu experimento o algo-
ritmo Random Forest, e as classes sendo balanceadas através do modelo Oversam-

pling.

Algoritmo Random Forest |

Relatério de Classificagido Matriz de Confusédo
precision recall fl-store |support TN - 1780 FP - 287
FALSE 0.85 0.86 0.86 2067 FN - 307 TP -1759 1
TRUE 0.86 0.85 0.86 2066
Interpretagao

accuracy 0.86 4133 True Negatives (TN) : O modelo acertou 1780 vezes ao prever que ndo contém bug .
macro avg 0.86 0.86 0.86 4133 Falsos Positivos (FP) : O modelo errou 287 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg | 0.86 0.86 0.86 4133 Falsos Negativos (FN) : O modelo errou 307 vezes ao prever que ndo contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 1759 vezes ao prever que contém bug .

Figura 4 — Base Neutron rotulada pelo ChatGPT (Random Forest)

Algoritmo Random Forest |
Relatdrio de Classificacao Matriz de Confus&do
precision |recall fl-store |support |TN - 1239 |FP - 320 |
FALSE _ |0.81 0.79 0.80 1559 [FN - 207 [tp-uss |
TRUE 0.79 0.80 0.79 1485
Interpretagdo
accuracy 0.80 3044 True Negatives (TN) : O modelo acertou 1239 vezes ao prever que nio contém bug .
macro avg 0.80 0.80 0.80 3044 Falsos Positivos (FP) : O modelo errou 320 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg 0.80 0.80 0.80 3044 Falsos Negativos (FN) : O modelo errou 297 vezes ao prever que nao contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 1188 vezes ao prever que contém bug .

Figura 5 — Base Neutron rotulada pelo SZZ (Random Forest)

Verificamos que a base de dados Neutron GPT Oversampling utilizando o algo-
ritmo Random Forest mostra um desempenho superior aos obtidos pelos dados rotu-
lados pelo SZZ original, com alta precisao e recall equilibrados.

Em relacao ao classificador SVC, os resultados obtidos se encontram nas Figu-
ras6e’.
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SvC
Relatério de Classificacdo Matriz de Confusdo
precision recall fl-store [support |TN - 982 |FP - 577 |
FALSE _ |0.75 0.63 0.68 1559 [FN-320 [P - 1156 |
TRUE 0.67 0.78 0.72 1485
Interpretacao
accuracy 0.70 3044 True Negatives (TN) : O modelo acertou 982 vezes ao prever que nio contém bug .
macro avg 0.71 0.70 0.70 3044 Falsos Positivos (FP) : O modelo errou 577 vezes ao prever que contém bug quando, ha verdade, ndo contém.
weighted avg 0.71 0.70 0.70 3044 Falsos Negativos (FN) : O modelo errou 329 vezes ao prever que ndo contém bug quando, na verdade, contém.
True Positives (TP) : O modelo acertou 1156 vezes ao prever que contém bug .
Figura 6 — Base Neutron rotulada pelo SZZ (SVC)
svc
Relatério de Classificacdo Matriz de Confusédo
precision recall fl-store |support TN - 1292 FP - 775
FALSE 0.75 0.63 0.68 2067 FN - 433 TP - 1633
TRUE 0.68 0.79 0.73 2066
Interpretacao

accuracy 0.71 4133 True Negatives (TN) : O modelo acertou 1292 vezes ao prever gue ndo contém bug .
macro avg 0.71 0.71 0.71 4133 Falsos Positivos (FP) : O modelo errou 775 vezes ao prever que contém bug quando, na verdade, niio contém.
weighted avg  [0.71 0.71 0.71 4133 Falsos Negativos (FN) : O modelo errou 433 vezes ao prever que nao contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 1633 vezes ao prever que contém bug .

Figura 7 — Base Neutron gerada pelo ChatGPT (SVC)

Quando comparamos com o SVC, notamos que foi apresentado um desempe-
nho inferior em relacédo ao Random Forest nas duas versdes da base, especialmente
no que diz respeito ao recall e a precisao para a classe "False”, 0 que pode ser visto
como um sinal de que o modelo ndo esta capturando tdo bem os commits sem bugs. A
melhoria apresentada pela rotulagédo com o modelo proposto associada ao uso do Ran-
dom Forest ndo foi confirmada através do uso do SVC. Porém, para uma conclusao
estatisticamente relevante mais experimentos devem ser conduzidos.

E possivel verificar que a introducédo do modelo ChatGPT para analise seman-
tica das mensagens de commit trouxe uma melhoria no desempenho dos classificado-
res, especialmente o Random Forest. A reducdo do numero de commits classificados
como "bug”apods a intervencao do GPT indica um aprimoramento na precisdo da base
de dados. Isso também reflete na eficacia do modelo GPT em refinar as analises e
ajudar os classificadores a tomar decisbes mais precisas.

As Figura 8 e 9 apresentam os resultados dos experimentos com o classificador
Random Forest quando aplicado o método undersampling para tratamento do desba-
lanceamento entre as classes.
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Algoritmo Random Forest |

Relatério de Classificacéo Matriz de Confuséo
precision recall fl-store |support TN - 594 FP - 182
FALSE 0.76 0.77 0.76 776 FN-192 TP -588
TRUE 0.76 0.75 0.76 780
Interpretacao

accuracy 0.76 1556 True Negatives (TN) : O modelo acertou 594 vezes ao prever que ndo contém bug .
macro avg 0.76 0.76 0.76 1556 Falsos Positivos (FP) : O modelo errou 182 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg  |0.76 0.76 0.76 1556 Falsos Negativos (FN) : O modelo errou 192 vezes ao prever que nao contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 588 vezes ao prever que contém bug

Figura 8 — Base Neutron rotulada pelo GPT (Random Forest)

Algoritmo Random Forest |

Relatério de Classificagéo Matriz de Confuséo
precision recall fl-store |support TN - 1036 FP - 277
FALSE 0.78 0.79 0.78 1313 FN - 299 TP - 1034
TRUE 0.79 0.78 0.78 1333
Interpretacao

accuracy 0.78 2646 True Negatives (TN) : O modelo acertou 1036 vezes ao prever que néo contém bug .
macro avg 0.78 0.78 0.78 2646 Falsos Positivos (FP) : O modelo errou 277 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg 0.78 0.78 0.78 2646 Falsos Negativos (FN) : O modelo errou 299 vezes ao prever que nio contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 1034 vezes ao prever que contém bug

Figura 9 — Base Neutron rotulada pelo SZZ (Random Forest)

E podemos observar que a base Neutron SZZ Undersampling teve um desem-
penho ligeiramente melhor no Random Forest, com métricas (Precision, Recall e F1-
Score) de 0.78, em comparagao aos 0.76 da base Neutron GPT Undersampling.

Agora iremos analisar os resultados obtidos utilizando o algoritmo de machine
learning SVC na mesma base de dados:

svc |
Relatério de Classificagédo Matriz de Confuséo
precision recall f1-store |support |TN - 824 |FP - 489 |
FALSE _ [0.74 0.63 0.68 1313 [FN- 295 [tP-1038 |
TRUE 0.68 0.78 0.73 1333
Interpretacao
accuracy 0.70 2646 True Negatives (TN) : O modelo acertou 824 vezes ao prever que ndo contém bug .
macro avg 0.71 0.70 0.70 2646 Falsos Positivos (FP) : O modelo errou 489 vezes ao prever que contém bug quando, ha verdade, ndo contém.
weighted avg 0.71 0.70 0.70 2646 Falsos Negativos (FN) : O modelo errou 295 vezes ao prever que nao contém bug quando, na verdade, contém.
True Positives (TP) : O modelo acertou 1038 vezes ao prever que contém bug .
Figura 10 — Base Neutron gerada pelo SZZ (SVC)
svC
Relatério de Classificacao Matriz de Confuséo
precision recall fl-store |support TN - 494 FP - 282
FALSE 0.72 0.64 0.67 776 FN - 194 TP - 586
TRUE 0.68 0.75 0.71 780
Interpretacao

accuracy 0.69 1556 True Negatives (TN) : O modelo acertou 494 vezes ao prever que hio contém bug .
macro avg 0.70 0.69 0.69 1556 Falsos Positivos (FP) : O modelo errou 282 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg | 0.70 0.69 0.69 1556 Falsos Negativos (FN) : O modelo errou 194 vezes ao prever que hao contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 586 vezes ao prever que contém bug .

Figura 11 — Base Neutron gerada pelo GPT (SVC)
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O desempenho foi similar entre as duas bases, mas a base Neutron GPT teve
meétricas um pouco mais equilibradas (por exemplo, F1-Score = 0.71 para a classe
TRUE contra 0.73 para SZZ). Apesar disso, a base SZZ resultou em mais erros abso-
lutos (Falsos Positivos e Falsos Negativos), indicando maior dificuldade para o SVC
generalizar os padrdes dessa base.

Agora iremos avaliar os dados obtidos pelas matrizes de confusédo geradas para
cada algoritmo de ML e comparar as técnicas de balanceamento:

Random Forest (Neutron GPT - Oversampled vs. Undersampled)

Tipo de Erro Oversampled |Undersampled
False Positives 118 182
False Negatives 124 192

SVC (Neutron GPT - Oversampled vs. Undersampled)
Tipo de Erro Oversampled |Undersampled

False Positives 198 282
False Negatives 139 194

Figura 12 — Matriz de Confusdo Comparativa

O oversampling é claramente superior ao undersampling tanto para os modelos
Random Forest como para o modelo SVC, onde ambos possuem uma menor taxa
de erros (FP e FN). Diante dos resultados, é conclusivo que o undersampling é mais
recomendado em casos onde o custo computacional é critico ou a base é muito grande
e precisa ser simplificada.

5.4.2.2 Base Nova

Foi realizado o mesmo experimento na Base Nova e comparamos a base ge-
rada pelo SZZ com a base reprocessada pelo GPT. Neste primeiro cenario iremos
analisar as métricas geradas a partir do uso do algoritmo Random Forest e o balance-
amento sendo feito com o oversampling.
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Algoritmo Random Forest |

Relatério de Classificacéo Matriz de Confuséo

precision |recall fl-store |support |TN - 4310 |FP - 547 |
FALSE _ |0.84 0.89 0.86 4857 [FN-824 [TP-a20a |
TRUE 0.88 0.84 0.86 5028
Interpretacdo
accuracy 0.86 9885 True Negatives (TN) : O modelo acertou 4310 vezes ao prever que nédo contém bug .
macro avg 0.86 0.86 0.86 9885 Falsos Positivos (FP) : O modelo errou 547 vezes ao prever que contém bug quando, na verdade, néio contém.
weighted avg 0.86 0.86 0.86 9885 Falsos Negativos (FN) : O modelo errou 824 vezes ao prever que nio contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 4204 vezes ao prever que contém bug .

Figura 13 — Base Nova gerada pelo GPT (Random Forest)

Algoritmo Random Forest |

Relatério de Classificagéo Matriz de Confuséo
precision _|recall f1-store |support |TN - 2861 |FP - 745 |
FALSE _ [0.77 0.79 0.78 3606 [FN- 831 [tp-2817 |
TRUE 0.79 0.77 0.78 3648
Interpretacao

accuracy 0.78 7254 True Negatives (TN) : O modelo acertou 2861 vezes ao prever que nédo contém bug .
macro avg 0.78 0.78 0.78 7254 Falsos Positivos (FP) : O modelo errou 745 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg 0.78 0.78 0.78 7254 Falsos Negativos (FN) : O modelo errou 831 vezes ao prever que nao contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 2817 vezes ao prever que contém bug .

Figura 14 — Base Nova gerada pelo SZZ (Random Forest)

Para a base reclassificada pelo GPT, o modelo conseguiu um bom equilibrio
entre as classes, com alta precisao e recall. O numero total de erros (falso positivo +
falso negativo) foi de 1371, que representa 4,1% da base, o que é relativamente baixo.

svc |
Relatério de Classificagéo Matriz de Confuséo
precision recall fl-store |[support |TN - 3421 |FP - 1436 |
FALSE _ |0.66 0.70 0.68 4857 [N - 1742 [TP-3286 |
TRUE 0.70 0.65 0.67 5028
Interpretagdo
accuracy 0.68 9885 True Negatives (TN) : O modelo acertou 3421 vezes ao prever que ndao contém bug .
macro avg 0.68 0.68 0.68 9885 Falsos Positivos (FP) : O modelo errou 1436 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg 0.68 0.68 0.68 9885 Falsos Negativos (FN) : O modelo errou 1742 vezes ao prever gue nio contém bug quando, na verdade, contém.
True Positives (TP) : O modelo acertou 3286 vezes ao prever que contém bug .
Figura 15 — Base Nova gerada pelo GPT (SVC)
sve

Relatério de Classificagdo Matriz de Confuséo

precision [recall fl-store |support |TN - 2197 |FP - 1409 |
FALSE _ |0.69 0.61 0.65 3606 [FN - 1004 [tP-2644 |
TRUE 0.65 0.72 0.69 3648
Interpretacao
accuracy 0.67 7254 True Negatives (TN) : O modelo acertou 2197 vezes ao prever que néo contém bug .
macro avg 0.67 0.67 0.67 7254 Falsos Positivos (FP) : O modelo errou 1409 vezes ao prever que contém bug quando, na verdade, nio contém.
weighted avg  [0.67 0.67 0.67 7254 Falsos Negativos (FN) : O modelo errou 1004 vezes ao prever que néo contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 2644 vezes ao prever que contém bug .

Figura 16 — Base Nova gerada pelo SZZ (SVC)

Quando analisamos os dados do uso do algoritmo SVC, notamos que o desem-
penho do mesmo foi significativamente inferior ao Random Forest, com o numero total
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de erros (falso positivo + falso negativo) sendo 3178, mais que o dobro do Random
Forest.

Como ja mencionado anteriormente, duas técnicas foram utilizadas para balan-
ceamento de carga com objetivo de ter mais insumos para analise. A seguir iremos
analisar os dados estatisticos do experimento com a técnica undersampling:

Algoritmo Random Forest |

Relatério de Classificacdo Matriz de Confusédo
precision recall fl-store |support TN - 1189 FP - 482
FALSE 0.75 0.74 0.74 1617 FN-391 TP - 1222
TRUE 0.74 0.76 0.75 1613
Interpretacao

accuracy 0.75 3230 True Negatives (TN) : O modelo acertou 1189 vezes ao prever que ndo contém bug .
macro avg 0.75 0.75 0.75 3230 Falsos Positivos (FP) : O modelo errou 482 vezes ao prever que contém bug quando, na verdade, ndao contém.
weighted avg 0.75 0.75 0.75 3230 Falsos Negativos (FN) : O modelo errou 391 vezes ao prever que nio contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 1222 vezes ao prever que contém bug

Figura 17 — Base Nova gerada pelo GPT (Random Forest)

Algoritmo Random Forest |

Relatério de Classificacdo Matriz de Confuséo
precision recall fl-store [support TN - 2268 FP - 658
FALSE 0.76 0.78 0.77 2926 FN - 726 TP - 2209
TRUE 0.77 0.75 0.76 2935
Interpretagéo

accuracy 0.76 5861 True Negatives (TN) : O modelo acertou 2268 vezes ao prever que ndo contém bug .
macro avg 0.76 0.76 0.76 5861 Falsos Positivos (FP) : O modelo errou 658 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg 0.76 0.76 0.76 5861 Falsos Negativos (FN) : O modelo errou 726 vezes ao prever que nao contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 2209 vezes ao prever que contém bug .

Figura 18 — Base Nova gerada pelo SZZ (Random Forest)

A preciséao, recall e F1-score da base reprocessa pelo GPT estdo com valores
equilibrados para ambas as classes (FALSE e TRUE), préximos de 0.74 a 0.75. A acu-
racia resultou em um valor de 75%, o que podemos indicar com uma boa performance
sélida considerando o cenario de dados balanceados. Houve 658 falsos positivos e 726
falsos negativos, valores que sao relativamente aceitaveis considerando o contexto e
a técnica de undersampling.

Em seguida analisaremos o algoritmo SVC:

svc |
Relatério de Classificacdo Matriz de Confus&o
precision  |recall fl-store |support |TN - 1062 |FF‘ - 555 |
FALSE _ |0.66 0.66 0.66 1617 [FN-537 [tP-1076 |
TRUE 0.66 0.67 0.66 1613
Interpreta¢iao

accuracy 0.66 3230 True Negatives (TN) : O modelo acertou 1062 vezes ao prever que ndo contém bug .
macro avg 0.66 0.66 0.66 3230 Falsos Positivos (FP) : O modelo errou 555 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg  [0.66 0.66 0.66 3230 Falsos Negativos (FN) : O modelo errou 537 vezes ao prever que hio contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 1076 vezes ao prever que contém bug .

Figura 19 — Base Nova gerada pelo GPT (SVC)
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sve |
Relatdrio de Classificacéo Matriz de Confusédo
precision | recall fl-store |support |TN - 1822 |FP - 1104 |
FALSE _ [0.69 0.62 0.66 2926 [FN-803 [tp-2132
TRUE 0.66 0.73 0.69 2935
Interpretacédo

accuracy 0.67 5861 True Negatives (TN) : O modelo acertou 1822 vezes ao prever que ndo contém bug .
macro avg 0.68 0.67 0.67 5861 Falsos Positivos (FP) : O modelo errou 1104 vezes ao prever que contém bug quando, na verdade, ndo contém.
weighted avg  [0.68 0.67 0.67 5861 Falsos Negativos (FN) : O modelo errou 803 vezes ao prever que hao contém bug quando, na verdade, contém.

True Positives (TP) : O modelo acertou 2132 vezes ao prever que contém bug .

Figura 20 — Base Nova gerada pelo SZZ (SVC)

O F1-score foi de 0.66 para FALSE e 0.69 para TRUE, com uma acuracia global
de 67%. O SVC novamente apresentou desempenho inferior ao Random Forest. A
quantidade de falsos positivos (1104) e falsos negativos (803) € 27,4% maior do que
no Random Forest , reforcando a dificuldade do SVC em lidar com dados balanceados
via undersampling.



46

6 Conclusao

O presente trabalho propds uma abordagem inovadora para aprimorar o algo-
ritmo SZZ, utilizado na identificacdo de commits que introduzem defeitos em siste-
mas de software, por meio da integracdo de modelos de linguagem de grande escala
(LLMs), como o ChatGPT. A metodologia proposta envolveu a analise semantica das
mensagens de commit, classificando-as em duas categorias: "introduz bug e "néo in-
troduz bug”. O objetivo foi melhorar a confiabilidade das classificagdes geradas pelo
SZZ, reduzindo falsos positivos e melhorando a qualidade dos dados utilizados para a
geracao de modelos preditivos de detecgao de defeitos.

Os resultados demonstram que a integracdo do ChatGPT ao algoritmo SZZ
trouxe uma melhoria significativa no desempenho preditivo, principalmente na redugéo
de falsos positivos. Isso ocorre porque o ChatGPT é capaz de analisar as mensagens
de commit levando em consideragao um contexto mais amplo, identificando padroes
que métodos tradicionais ndo conseguem capturar. Além disso, a técnica de oversam-
pling mostrou-se mais eficaz que o undersampling para lidar com o desequilibrio de
classes, proporcionando métricas mais robustas e uma menor taxa de erros.

Porém, algumas limita¢des foram observadas. Podemos notar que o SVC, ape-
sar de ser um classificador popular, apresentou um desempenho inferior ao Random
Forest, em especial nos conjuntos de dados desbalanceados. Isso sugere que a esco-
Iha do classificador € um fator importante para o sucesso da abordagem proposta.

Em concluséo, a utilizagado de LLMs pode aprimorar a eficacia do SZZ, contri-
buindo para a melhoria da qualidade de software e a eficiéncia na deteccéo de defeitos.
A abordagem proposta mostrou-se promissora, especialmente quando combinada com
técnicas de balanceamento e classificadores robustos como o Random Forest.

6.1 Trabalhos Futuros

6.1.1 Experimentos com mais Bases de Dados

Para validar a generalizagao e robustez da abordagem proposta, é improtante
realizar experimentos com um maior numero de bases de dados, envolvendo diferen-
tes tamanhos de projetos e praticas de desenvolvimento. Atualmente, os experimen-
tos foram conduzidos com as bases Neutron e Nova, que pertencem ao ecossistema
OpenStack. No entanto, a inclusao de projetos de outras areas, como sistemas embar-
cados, aplicagbes web, ou até mesmo projetos de codigo aberto de diferentes comu-
nidades, permitira avaliar se a metodologia proposta é eficaz em contextos variados.
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Além disso, a diversificagdo das bases de dados ajudara a identificar possiveis vieses
ou limitagdes do método em cenarios especificos. A expansao para mais bases de da-
dos nao apenas validara a abordagem, mas também fornecera insights valiosos para
ajustes e melhorias futuras.

6.1.2 Experimentos com mais Classificadores

Embora o Random Forest e o SVC tenham sido utilizados neste trabalho, a
exploragao de outros algoritmos de aprendizado de maquina pode revelar classificado-
res mais adequados para a tarefa de deteccao de defeitos em software. A inclusao de
técnicas de deep learning, como Transformers, também pode ser explorada. A compa-
racao do desempenho desses classificadores com os resultados obtidos pelo Random
Forest e SVC permitira identificar o método mais eficaz para a tarefa, além de fornecer
uma visdo mais abrangente das possibilidades de aplicagdo de técnicas de machine
learning na detecgao de defeitos em software.

6.1.3 Investigacdo de Falsos Negativos

Enquanto este trabalho focou na reducao de falsos positivos (commits erronea-
mente classificados como indutores de bugs), a investigacao de falsos negativos (com-
mits que introduzem bugs mas n&o sao corretamente identificados) € igualmente cru-
cial para melhorar a eficacia geral do modelo. Falsos negativos podem ocorrer devido a
mensagens de commit ambiguas, alteragdes de cddigo complexas ou até mesmo pela
falta de termos explicitos que indiquem a corre¢gao de um bug. Para mitigar esse pro-
blema, sugere-se a realizagdo de uma analise mais detalhada dos commits que foram
classificados como "nao introduz bug”pelo modelo, mas que posteriormente foram as-
sociados a defeitos reportados. Essa analise pode envolver a revisao manual de uma
amostra desses commits, a fim de identificar padrées ou caracteristicas que o modelo
atual ndo consegue capturar. Além disso, a integragao de técnicas de analise de cédigo
estatico, como a inspecao de métricas de complexidade ou a detecgao de padrdes de
cédigo propensos a erros, pode complementar a analise semantica das mensagens
de commit, reduzindo a ocorréncia de falsos negativos. A investigacédo de falsos ne-
gativos ndo apenas melhorara a precisdo do modelo, mas também contribuira para
uma compreensao mais profunda das limitacdes e oportunidades de aprimoramento
da abordagem proposta.



48

Referéncias

AZHAGUSUNDARI, B.; THANAMANI, A. S. Feature selection using genetic algorithm
for software defect prediction. International Journal of Advanced Research in
Computer Science and Software Engineering, v. 3, n. 5, p. 1-6, 2013.

BLOG, C. Desenvolvimento de Software: As Tendéncias do Momento e do
Futuro. 2025. Acesso em: 10 jan. 2025. Disponivel em: <https://blog.cronapp.
io/desenvolvimento-de-software-as-tendencias-do-momento-e-do-futuro/#:~:
text=pelo%20seu%20neg%C3%B3cio-,0%20atual%20momento%20dos%
20recursos%20para%20desenvolvimento%20de%20softwares,das%20novas%
20tend%C3%AAnNcias%20do%20mercado>.

BLUDAU, P.; PRETSCHNER, A. Pr-szz: How pull requests can support the tracing of
defects in software repositories. In: 2022 IEEE International Conference on Software
Analysis, Evolution and Reengineering (SANER). [S.l.: s.n.], 2022. p. 1-12.

BREIMAN, L. Random forests. Machine learning, Springer, v. 45, n. 1, p. 5-32, 2001.

DANTAS, C.; ROCHA, A.; MAIA, M. Assessing the readability of chatgpt

code snippet recommendations: A comparative study. In: Proceedings of

the XXXVII Brazilian Symposium on Software Engineering. Association for
Computing Machinery, 2023. p. 283-292. ISBN 9798400707872. Disponivel em:
<https://doi.org/10.1145/3613372.3613413>.

DIAS, J. C. Testes automatizados e inteligéncia artificial: Explorando novas fronteiras
para qualidade de software. 2023. Trabalho de Graduacgao, Universidade Federal de
Pernambuco, Brasil. Disponivel em: <https://www.cin.ufpe.br/~tg/2022-2/TG_CC/tg_
jed2.pdf>.

HAMMAD, M.; SHIHAB, E. Using natural language processing to improve software
defect prediction. IEEE Transactions on Software Engineering, IEEE, v. 48, n. 4, p.
1400-1416, 2020.

HASSAN, A. E. The road ahead for mining software repositories. In: Frontiers of
Software Maintenance (FoSM). [S.1.]: IEEE, 2008. p. 48-57.

HERBOLD, S. et al. Empirical evaluation of bug prediction models using
software repository data. arXiv preprint arXiv:1911.08938, 2019. Disponivel em:
<https://arxiv.org/abs/1911.08938>.

HERBOLD, S. et al. A refined dataset and analysis of tangling in bug-fixing commits.
Empirical Software Engineering, v. 27, n. 6, p. 125, 2022.

HERZIG, K.; JUST, S.; ZELLER, A. The impact of tangled code changes on defect
prediction models. Empirical Software Engineering, v. 21, n. 2, p. 303-336, 2016.

INFORCHANNEL. Prejuizo com softwares de baixa qualidade ultrapassa US$2
trilhbes. 2021. Accessed: 2025-01-05. Disponivel em: <https://inforchannel.com.br/
2021/01/06/prejuizo-com-softwares-de-baixa-qualidade-ultrapassa-us-2-trilhoes/>.


https://blog.cronapp.io/desenvolvimento-de-software-as-tendencias-do-momento-e-do-futuro/#:~:text=pelo%20seu%20neg%C3%B3cio-,O%20atual%20momento%20dos%20recursos%20para%20desenvolvimento%20de%20softwares,das%20novas%20tend%C3%AAncias%20do%20mercado
https://blog.cronapp.io/desenvolvimento-de-software-as-tendencias-do-momento-e-do-futuro/#:~:text=pelo%20seu%20neg%C3%B3cio-,O%20atual%20momento%20dos%20recursos%20para%20desenvolvimento%20de%20softwares,das%20novas%20tend%C3%AAncias%20do%20mercado
https://blog.cronapp.io/desenvolvimento-de-software-as-tendencias-do-momento-e-do-futuro/#:~:text=pelo%20seu%20neg%C3%B3cio-,O%20atual%20momento%20dos%20recursos%20para%20desenvolvimento%20de%20softwares,das%20novas%20tend%C3%AAncias%20do%20mercado
https://blog.cronapp.io/desenvolvimento-de-software-as-tendencias-do-momento-e-do-futuro/#:~:text=pelo%20seu%20neg%C3%B3cio-,O%20atual%20momento%20dos%20recursos%20para%20desenvolvimento%20de%20softwares,das%20novas%20tend%C3%AAncias%20do%20mercado
https://blog.cronapp.io/desenvolvimento-de-software-as-tendencias-do-momento-e-do-futuro/#:~:text=pelo%20seu%20neg%C3%B3cio-,O%20atual%20momento%20dos%20recursos%20para%20desenvolvimento%20de%20softwares,das%20novas%20tend%C3%AAncias%20do%20mercado
https://doi.org/10.1145/3613372.3613413
https://www.cin.ufpe.br/~tg/2022-2/TG_CC/tg_jcd2.pdf
https://www.cin.ufpe.br/~tg/2022-2/TG_CC/tg_jcd2.pdf
https://arxiv.org/abs/1911.08938
https://inforchannel.com.br/2021/01/06/prejuizo-com-softwares-de-baixa-qualidade-ultrapassa-us-2-trilhoes/
https://inforchannel.com.br/2021/01/06/prejuizo-com-softwares-de-baixa-qualidade-ultrapassa-us-2-trilhoes/

Referéncias 49

KAMEL, Y. et al. A large-scale empirical study of just-in-time quality assurance. I[EEE
Transactions on Software Engineering, IEEE, v. 39, n. 6, p. 757-773, 2013.

KAWRYKOW, D.; ROBILLARD, M. P. Non-essential changes in version histories. In:
Proceedings of the 33rd International Conference on Software Engineering (ICSE).
[S.1.]: IEEE, 2011. p. 351-360.

KONDO. Why is szz incomplete? an investigation of factors that impact the
accuracy of szz. Empirical Software Engineering, v. 26, n. 36, 2021. Disponivel em:
<https://link.springer.com/article/10.1007/s10664-021-10083-5>.

LESSMANN, S. et al. Benchmarking classification models for software defect
prediction: A proposed framework and novel findings. IEEE Transactions on Software
Engineering, IEEE, v. 34, n. 4, p. 485496, 2008.

MALHOTRA, R.; KHANNA, M. Machine learning techniques for software defect
prediction: A systematic literature review. Journal of Systems and Software, Elsevier,
v. 162, p. 110567, 2020.

MARYLAND, C. P. University of. FindBugs. 2006. Acessado em: 09 fev. 2025.
Disponivel em: <http://findbugs.sourceforge.net/>.

MATSUKI, K.; KUPERMAN, V.; DYKE, J. A. V. The random forests statistical technique:
An examination of its value for the study of reading. Scientific Studies of Reading,
Routledge, v. 20, n. 1, p. 20-33, 2016.

MCINTOSH, S. et al. An empirical study of the impact of modern code review practices
on software quality. Empirical Software Engineering, Springer, v. 22, n. 2, p. 772-817,
2017. Disponivel em: <https://link.springer.com/article/10.1007/s10664-016-9458-9>.

PAN, C. et al. Natural language processing for software engineering: A systematic
literature review. Journal of Systems and Software, Elsevier, v. 182, p. 111073, 2021.

PRESSMAN, R. S. Software Engineering: A Practitioner’s Approach. 9th. ed. New
York, NY: McGraw-Hill Education, 2019. ISBN 978-1260548006.

RAMOS, I. A. Predigao de defeitos just-in-time em software utilizando inteligéncia
artificial. 2020.

RODRIGUEZ-PéREZ, G.; NAGAPPAN, M.; ROBLES, G. Watch out for extrinsic bugs!
a case study of their impact in just-in-time bug prediction models on the openstack
project. IEEE Transactions on Software Engineering, v. 48, n. 4, p. 1400-1416, 2022.
Disponivel em: <https://doi.org/10.1109/TSE.2020.3021380>.

ROSA, G. et al. Evaluating szz implementations through a developer-informed oracle.
In: IEEE. 2021 IEEE/ACM 43rd International Conference on Software Engineering
(ICSE). [S.l], 2021. p. 436—447.

SHIHAB, R. . Commit guru: Analytics and risk prediction of software commits. In:
Proceedings of the 10th Joint Meeting on Foundations of Software Engineering (FSE).
[s.n.], 2015. Disponivel em: <https://users.encs.concordia.ca/~eshihab/pubs/Rosen__
FSE2015Tool.pdf>.


https://link.springer.com/article/10.1007/s10664-021-10083-5
http://findbugs.sourceforge.net/
https://link.springer.com/article/10.1007/s10664-016-9458-9
https://doi.org/10.1109/TSE.2020.3021380
https://users.encs.concordia.ca/~eshihab/pubs/Rosen_FSE2015Tool.pdf
https://users.encs.concordia.ca/~eshihab/pubs/Rosen_FSE2015Tool.pdf

Referéncias 50

Sa, A. M. B. d. Uso de large language models (Ilms) para auxilio na corregéo de bugs.
Universidade Federal de Uberlandia, 2024.

TAN, M.; LUO, L.; LI, X. Improved defect prediction using just-in-time quality assurance.
IEEE Transactions on Software Engineering, IEEE, v. 41, n. 12, p. 1219-1238, 2015.

TEAM, P. D. PMD. 2025. Acessado em: 09 fev. 2025. Disponivel em: <https:
/lpmd.github.io/>.

TRAINING, S. A. The Only Guide on Al Training Data You Will Need.
2024. Acesso em: 10 jan. 2025. Disponivel em: <https://pt.shaip.com/blog/
the-only-guide-on-ai-training-data-you-will-need-in/>.

VAPNIK, V. The Nature of Statistical Learning Theory. New York: Springer-Verlag,
1995.

WAZLAWICK, R. S. Engenharia de Software: conceitos e praticas. Rio de Janeiro:
Elsevier, 2013. Livro sobre conceitos e praticas em engenharia de software.

ZELLER, A. Why Programs Fail: A Guide to Systematic Debugging. 2nd. ed.
Burlington, MA: Morgan Kaufmann, 2009. ISBN 978-0123745156.

ZHANG, J. M. et al. A study of bug resolution characteristics in popular programming
languages. IEEE Transactions on Software Engineering, |IEEE, v. 46, n. 12, p.
1390-1407, 2020. Disponivel em: <https://doi.org/10.1109/TSE.2019.2961897>.

SLIWERSKI, J.; ZIMMERMANN, T.; ZELLER, A. When do changes induce fixes?
ACM SIGSOFT Software Engineering Notes, ACM, v. 30, n. 4, p. 1-5, 2005.


https://pmd.github.io/
https://pmd.github.io/
https://pt.shaip.com/blog/the-only-guide-on-ai-training-data-you-will-need-in/
https://pt.shaip.com/blog/the-only-guide-on-ai-training-data-you-will-need-in/
https://doi.org/10.1109/TSE.2019.2961897

	Agradecimentos
	Lista de ilustrações
	Lista de abreviaturas e siglas
	Resumo
	Abstract
	Sumário
	Introdução
	Engenharia de Software
	Processo de Desenvolvimento de Software
	Funcionamento de Uma Fábrica de Software
	Repositórios de Software e Defeitos de Software

	Contextualização
	Detecção de Defeitos de Software em Arquivos de Código Fonte
	Algoritmos de IA para Detecção de Defeitos em Software

	Detecção de Defeitos de Software no Momento do Commit
	Rotulação de Defeitos de Software

	Problema de Pesquisa
	Justificativa
	Objetivos
	Objetivo Geral
	Objetivos Específicos

	Etapas da Pesquisa
	Cronograma

	Fundamentação Teórica
	Detecção de Defeitos em Software
	Previsão de Defeitos de Software Just In Time
	Características (features) utilizadas em JIT-SDP
	Problemas Existentes em JIT-SDP

	O algoritmo SZZ
	Commits Emaranhados
	Commit Guru
	ChatGPT

	Trabalhos Relacionados
	Metodologia
	Método Proposto

	Experimentos e Análises de Resultados
	Comparação com Trabalhos Relacionados
	Método Experimental
	Análise do Impacto do Método Proposto na Rotulação de Commits que Introduzem Defeitos
	Análise de Desempenho Preditivo
	Métricas Utilizadas
	Resultados dos Experimentos
	Base Neutron
	Base Nova



	Conclusão
	Trabalhos Futuros
	Experimentos com mais Bases de Dados
	Experimentos com mais Classificadores
	Investigação de Falsos Negativos


	Referências

